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Einfithrung

Thermo Scientific

Dieser Anleitung beschreibt sowohl die standard Installation der ThermoScientific HAAKE RheoWin
Software (im weiteren Text kurz RheoWin genannt) als auch die Installation von RheoWin zusammen
mit den 21 CFR Part 11 Werkzeugen.

Der Grund hierfiir ist, dass einerseits bestimmte Teile (das User Managment System oder die
Benutzerverwaltung) von RheoWin auch bei einer standard Installation von RheoWin (d.h. ohne die
21 CFR Part 11 Werkzeuge) benutzt werden kénnen und anderseits die 21 CFR Part 11 Werkzeuge
(Benutzer-verwaltung, Audit Trail und Signaturen) bereits bei der Installation von RheoWin
beriicksichtigt und konfiguriert werden miissen.

Die Teile der Installation, die nur benétigt und/oder zuginglich sind, wenn die 21 CFR Part 11
Werkzeuge auch installiert werden, sind dementsprechend im Text markiert. Dieses betrifft Teile von
Kapitel 2 (Installation), Kapitel 3 (Benutzerverwaltung) und Kapitel A (Anhang) sowie die kompletten
Kapitel 4 (Audit Trail) und Kapitel 5 (Signaturen und Sicherheitseinstellungen).

Diese Anleitung basiert auf RheoWin 4 in der Version 4.87.0018. Sie trifft aber, bis auf einige Punkte
die im Text erwihnt sind, auf alle RheoWin Versionen ab 4.86.0000 zu.

HAAKE RheoWin Installation und 21 CFR Part 11 Konfiguration 1






Installation

Dieses Kapitel beschreibt sowohl die standard Installation von RheoWin (ohne die 21 CFR Part 11
Werkzeugen) als auch die Installation von RheoWin zusammen mit den 21 CFR Part 11 Werkzeugen.

Anforderungen an das Computersystem (PC)

Damit RheoWin erfolgreich installiert werden kann, nach der Installation von alle Windows
Anwender beniitzt werden kann und mit den HAAKE Rheometer, Viskosimeter, Thermostate, etc.
kommunizieren kann, miissen bestimmte Anforderungen am PC, auf dem RheoWin installiert wird,
erfiillt sein.

Anforderungen beziiglich Betriebssysteme

Die RheoWin Software liuft nur auf einem PC mit installiertem Microsoft Windows Betriebssystem.

RheoWin 4.87.00xx wurde unter den folgenden Windows Versionen erfolgreich getestet:
* Microsoft Windows 7, 32-bit oder 64-bit, mit oder ohne Servicepack 1.
¢ Microsoft Windows 8, 32-bit oder 64-bit.
* Microsoft Windows 8.1, 32-bit oder 64-bit.

¢ Microsoft Windows 10, 32-bit oder 64-bit.

RheoWin 4.87.00xx wurde unter den folgenden Betriebssystem nicht getestet und wird deshalb fiir die
Beniitzung unter diese Betriebssysteme nicht unterstiitzt (Es wird empfohlen stattdessen Windows 7 zu
beniitzen).

* Microsoft Windows Vista, 32-bit oder 64-bit, mit oder ohne Service pack 1 oder 2.
RheoWin 4 funktioniert nicht unter den folgenden Windows Betriebssyteme:

¢ Windows 3.x, Windows NT 3.x

* Windows 95 , Windows 98, Windows 98 SE und Windows ME.

* Windows NT 4.0 und Windows 2000.

* Microsoft Windows XB, 32-bit, mit oder ohne Servicepack 1, 2 oder 3.

Thermo Scientific HAAKE RheoWin Installation und 21 CFR Part 11 Konfiguration 3



2 Installation

Anforderungen an das Computersystem (PC)

Anforderungen beziiglich PC Hardware

Fiir die komfortable Benutzung von RheoWin wird kein besonderer PC benétigt. Ein PC, der die
Anforderungen vom jeweiligen Betriebssytem erfiillt und als Biiro PC ohne Einschrinkungen
brauchbar ist, ist ausreichend.

Es wird, Stand September 2020, die folgende Konfiguration empfohlen:

Mindestens 8 GB RAM Hauptspeicher.

Eine Festplatte mit mindestens 2 GB freiem Speicherplatz (10 GB wenn das RheoScope 1 oder das
RheoScope Module oder eine andere Kamera benutzt wird).

Ein DVD Laufwerk.

Einen 24” (oder grofier) Monitor mit eine Auflésung von 1920x1080 Pixel (eine minimale
Auflésung von 1152x864 Pixel ist zwingend erforderlich).

Eine Tastatur und eine Maus.

Fiir die Kommunikation mit einem Viskosimeter oder Rheometer sowie mit Temperiergeriten

(Thermostate), Kameras etc. werden die folgenden Schnittstellen benétigt.

Fiir alle HAAKE MARS Rheometer:
—  Ethernet TCP/IP Schnittstelle! oder Schnittstelle oder USB auf Ethernet TCP/IP Adapter.

Serielle (RS232) Schnittstelle oder USB Schnittstelle mic USB auf RS232 Adapter, fiir iltere
Temperiergerite (Thermostate).

USB Schnittstelle fiir neuere Temperiergerite (Thermostate).

6-pin IEEE 1394a Schnittstelle fiir die Firewire Kamera vom RheoScope Modul.

Wir empfehlen die Beniitzung eines PC mit einer auf dem Motherboard integrierter IEEE
1394 Firewire Schnittstelle oder die Beniitzung der IEEE 1394 Firewire Schnittstellenkarte die
Thermo Fisher Scientific als optionales Zubehor anbietet.

USB 3.0 Schnittstelle fiir die USB Kamera vom RheoScope Modul.

—  USB Schnittstelle fiir WDM kompatible Kamera (WebCam)

Fiir das HAAKE VTiQ Rheometer:

—  Ethernet TCP/IP Schnittstelle? oder Schnittstelle oder USB auf Ethernet TCP/IP Adapter.
Fiir alle andere Rheometer und Viskosimeter:

—  Serielle (RS232) Schnittstelle oder USB Schnittstelle mit USB auf RS232 Adapter fiir das

Rheometer oder Viskosimeter.

—  Serielle (RS232) Schnittstelle oder USB Schnittstelle mit USB auf RS232 Adapter fiir iltere
Temperiergerite (Thermostate).

1 Wenn der PC auf dem RheoWin installiert ist auch an einen Netzwerk (Firmennetzwerk oder Internet) angeschlossen
werden soll, werden zwei Ethernet TCP/IP Schnittstellen bendtigt

2 Wenn der PC auf dem RheoWin installiert ist auch an einen Netzwerk (Firmennetzwerk oder Internet) angeschlossen
werden soll, werden zwei Ethernet TCP/IP Schnittstellen bendtigt

4 HAAKE RheoWin Installation und 21 CFR Part 11 Konfiguration Thermo Scientific



2 Installation
Anforderungen an das Computersystem (PC)

Anforderungen beziiglich Windows Zugriffsrechte

Thermo Scientific

WICHTIG Sowohl wihrend der nstallation als auch bei der anschliessende normale Beniitzung von
RheoWin miissen immer uneingeschrinkte Schreib- und Leserechre fiir den folgenden Verzeichnisse
und deren Unterverzeichnisse und fiir einen Windows Registrierungsschliissel vorhanden sein.

¢ Verzeichnisse unter Windows 7, Windows 8(.1) und Windows 10 (Deutsche Version)
— C:\Benutzer\Offentlich\Offentliche Dokumente\Thermo\RheoWin
— C:\Programbata\Thermo\RheoWin

* Verzeichnisse unter Windows 7, Windows 8(.1) und Windows 10 (Englische und anderssprachige
Versionen)

— C:\Users\Public\Public Documents\Thermo\RheoWin
(oder C:\Users\Public\Documents\Thermo\RheoWin je nach Darstellung im Windows
Explorer)

— C:\Programbata\Thermo\RheoWin
* Windows Registrierungsschliissel (alle Windows Versionen)

— HKEY_USERS\ .DEFAULT\Software\Thermo\RheoWin

WICHTIG Wihrend der /nstallation von RheoWin miissen zusitzlich immer uneingeschrinkte
Schreibrechte fiir das folgende Verzeichniss und dessen Unterverzeichnisse vorhanden sein. Dies
bedeutet das fiir die Installation unbedingt Windows Administratorrechten benotigt sind.

¢ Fiir Deutsche 32-bit Windows Versionen:

—  C:\Programme\Thermo\RheoWin

¢ Fiir Deutsche 64-bit Windows Versionen:
— C:\Programme(x86)\Thermo\RheoWin

* Fiir Englische und anderssprachige 32-bit Windows Versionen:
— C:\Program Files\Thermo\RheoWin

* Fiir Englische und anderssprachige 64-bit Windows Versionen:

— C:\Program Files(x86)\Thermo\RheoWin

Nach einer erfolgreichen Installation sollten Windows Benutzer der Administrator-Gruppe und der
Hauptbenutzer-Gruppe RheoWin ohne weiteres benutzen konnen. Windows Benutzer der
Benutzer-Gruppe miissen von einem Administrator Lese- und Schreibrechte fiir die oben angegebenen
RheoWin Verzeichnisse und Windows Registrierungsschliissel erteilt bekommen.

Tip Wenn RheoWin nicht wie vorgesehen funktioniert obwohl alle hieroben beschriebenene
Einstellungen fiir RheoWin und Windows ausgefithrt wurden, dann Anhang C,  Konfiguration
von Windows Berechtigungen® konsultieren um die Windows Berechtigungen fiir RheoWin zu
konfigurieren.

Fiir mehr Information tiber die von RheoWin beniitzte Verzeichnisse und die darin gespeicherte
Dateien siehe ,, Installationsverzeichnisse® auf Seite 51.

HAAKE RheoWin Installation und 21 CFR Part 11 Konfiguration 5



2 Installation
Kompatibilitdt mit alteren RheoWin Versionen

Kompatibilitat mit @lteren RheoWin Versionen

RheoWin kann parallel zu bereits bestehenden Installationen von dlteren RheoWin Versionen
installiert werden, dies aber nur dann, wenn die Haupversionsnummern der einzelne Versionen
unterschiedlich sind. Das heifSt zum Beispiel, dass RheoWin 4.xx.xxxx parallel zur RheoWin 3.xx.xxxx
und/oder RheoWin 2.xx installiert werden kann, aber nicht parallel zu RheoWin 4.10.xxxx oder
RheoWin 4.20.xxxx etc.

RheoWin 4.xx.xxxx, RheoWin 3.xx.xxxx und RheoWin 2.xx miissen immer in unterschiedlichen
Verzeichnisse installiert werden!

Es kann zur einer bestimmten Zeit immer nur eine Version von RheoWin auf einem PC ausgefiihrt
werden.

Eine neuere RheoWin Version kann immer alle Data (*.rwd), Job (*.rwj) und Page (*.rwp) Dateien
sowie alle Vorlagendateien von dlteren Versionen einlesen (Riickwirts Kompatibilitdt). Ist eine Datei
einmal von einer neuere Version gespeichert worden, so kann sie nicht mehr von einer élteren Version
eingelesen werden!

Eine dltere RheoWin Version kann die Data (*.rwd), Job (*.rwj) und Page (*.rwp) Dateien sowie alle
Vorlagendateien von neueren Versionen NICHT einlesen (keine Vorwirts Kompatibilitit).

Unterstiitzte Geréite (Rheometer, Viskosimeter, Thermostate)

Tabelle 1 zeigt welche Rheometer, Viskosimeter, Temperiergerite, Thermostate, etc. von RheoWin
angesteuert werden konnen.

Table 1. Devices that are supported by RheoWin 4.87.00xx

Rheometer Viskosimeter Thermostate Temperiergeréte
MARS 60 Viscotester iQ SC150, AC200 MTMC (MARS)
MARS 40 Viscotester iQ Air PC300 UTMC

MARS iQ UTC

MARS iQ Air VT D, VT E ACCEL CTC

MARS 11

MARS II RotoVisco 1 Dynamax Rheonaut
MARS 1 RheoScope
RheoStress 6000 VT550 DC5, DC30, DC50

RheoStress 3000 Phoenix TC501?
RheoStress 600 F6, N6, F8, N8

RheoStress 300

RheoStress 1

# Drivers for these older devices are available on special request only.

6 HAAKE RheoWin Installation und 21 CFR Part 11 Konfiguration Thermo Scientific



2 Installation
Installation starten

Hierbei ist zu beachten dass ein RheoWin Registrierungsschliissel immer geritespezifisch ist, d.h. es
wird nur der Software Treiber (quasi die Verbindung zwischen RheoWin und Gerit) fiir ein Rheometer
oder ein Viskosimeter installiert. Die Treiber fiir alle Temperiergerite, Thermostate und andere
Zusatztgerite, die mit dem installierten Rheometer oder Viskosimeter kompatibel sind, werden
withrend der Installation zur Auswahl angeboten und gegebenenfalls installiert.

Altere HAAKE Gerite die in der Liste hieroben nicht aufgefiihrt sind, werden eventuell von ilteren
RheoWin Versionen unterstiitzt, siche hierzu www.rheowin.com.

Installation starten

RheoWin muss vor der Benutzung installiert werden, d.h. sie ist nicht direkt von dem Datentriger
(DVD) lauffihig. Es wird empfohlen, vor Beginn der Installation den Rechner neu zu starten.

Die RheoWin Installation sollte immer lokal, d.h. direkt von der DVD im (lokalen) DVD-Laufwerk
oder von einem lokalen Verzeichnis auf dem PC auf dem RheoWin installiert werden soll, ausgefiihrt
werden. Die Installationsdateien sollten nicht zuerst auf einen Netzwerklaufwerk kopiert werden und
die Installation dann von dort aus gestartet werden.

RheoWin Versionen 4.40.0000 und neuer

Ab RheoWin Version 4.40.0000 kann eine neue Version installiert werden ohne vorher die alte Version
zu deinstallieren, vorausgesetzt bei der alte Version handelt es sich um RheoWin 4.20.0000 oder neuer.
Die Einstellungen der alte Version werden in diesem Fall immer automatisch tibernommen.

Eine bereits vorhandene Installation von RheoWin Version 4.00.0000 bis 4.10.00xx mzuss zuerst
deinstalliert werden. Die Einstellungen der alte Version kénnen in diesem Fall nicht jibernommen
werden.

Installation von der RheoWin DVD

Thermo Scientific

Zur Installation wird die RheoWin DVD im DVD-Laufwerk eingelegt. Es sollte nun automatisch der
Default Web-Browser (z.B. Internetexplorer) gestartet werden, wobei die im Abbildung 1 auf Seite 8
gezeigte Seite erscheint.

Die RheoWin Installation wird durch einen Klick auf den Text Install HAAKE RheoWin 4 gestartet.

Wenn der Default Web-Browser nicht automatisch startet, dann kann man entweder das Programm
Start.bat im Hauptverzeichnis der DVD starten oder die Datei Index.htm im HTML Verzeichnis
auf der DVD in einen Browser laden, um die oben gezeigte Seite aufzurufen. Eine weitere Moglichkeit
ist, das Programm Setup.exe im RheoWin Verzeichnis auf der DVD direkt aufzurufen, um so die
Installation zu starten.

HAAKE RheoWin Installation und 21 CFR Part 11 Konfiguration 7
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2 Installation
Installation starten

Abbildung 1.  RheoWin DVD Startmenu

ThermoFisher HAAKE Rheometers & Viscometers

SCIENTIFIC

m!

HAAKE MARS 60 + RheoWin

HAAKE MARS iQ

HAAKE Viscotester i)

DVD Content

Please note that in order to be able to install RheeWin 4 on your computer you need a RheoWin 4
licenze key 1 A RheoWin 3 or RheoWin 2 license key will not enable you install RheoWin 4.

Install HAAKE RheoWin 4.85.0000

RheoWing license key.

Installation information.

View the RheoWin 4.85.0000 "What's New" document.

List of supported instruments and operating systems.

Drivers for the FOculus 322TE and 323TC Firewire camera for the RheoScope module.
Drivers for the 3iCube USE 3.0 cameras for the RheoScope module.

FTDI virtual COM port drivers for 5C and AC circulators.

Virtual COM port driver for VT D and VT E.

RhecWin and ListkLabel (report tool] manuals.
Install Temperature Calibration Tocl (Stand-alone program)

HAAKE MARS 40/60. Discover the MARS factor.
Brochure of the HAAKE MARS 40 and HAAKE MARS &0.

HAAKE MARS iQ (Airl. More iQ for vour QC.

Brochure of the new HAAKE MARS iQ and MARS iQ Air.

HAAKE Viscotester i (Air]). Individual, Intuitive, Intelligent.
Erochure of the HAAKE Viscotester iQ.

See here for two videos (on Youtube):
1)The official HAAKE Viscotester iQ) video.
2)The HAAKE Viscotester i on the Analytica.

Accessories for HAAKE MARS,
HAAKE MARS accessories brochure.

|Last updated on: 04.06.2019 by Jint Nijman HAAKE RheoWin DVD  Order number : 098-3000

Der Installationsprozess

Nach dem Starten der Installation muss als erstes die Dialogsprache fiir den Installationsvorgang

ausgewihlt werden. Diese Sprache wird automatisch auch fiir RheoWin eingestellt. In RheoWin kann

die Sprache spiter jederzeit umgestellt werden.

Abbildung 2.  Sprache fiir die Installation wahlen

HAAKE RheoWin - InstallShield Wizard

—

German

:Iil— Select the language for the installation from the choices below.

*

Im Anschluss an die Sprachauswahl wird der InstallShield Wizard gestartet.

Der InstallShield Wizard entpackt und installiert zuerst das Microsoft Visual C++ 2015
Redistributable Package und entpackt und installiert dann das Microsoft Access Database Engine 2010
Redistributable Package (beide werden fiir bestimmte Teile von RheoWin benétigt).

Danach entpackt und installiert der InstallShield Wizard die RheoWin Programm Dateien.

HAAKE RheoWin Installation und 21 CFR Part 11 Konfiguration Thermo Scientific
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2 Installation
Installation starten

Abbildung 3. Installation wird vorbereitet
_——= HAAKE RheoWin Setup bereitet den InstallShield Wizard vor, der
E Sie durch den Setup-Vorgang leiten wird. Bitte warten.

Entpackung l&uft: HAAKE RheoWin.msi

I Abbrechen

Die Installation wird nun vorbereitet. Dies kann je nach Rechnerkonfiguration und Betriebssystem
lingere Zeit in Anspruch nehmen.

Wihrend der Installation von HAAKE RheoWin muss immer zuerst ein giiltiger
Registrierungsschliissel fiir ein Messgerit oder fiir den DataManager eingegeben werden. Danach
konnen noch bis zu 19 weitere Registrierungsschliissel fiir andere Messgerite und/oder RheoWin

Module (wie die 21 CFR Part 11, Werkzeuge, TTS, Spektren, etc.) eingegeben werden.
Abbildung 4.  Bitte beachten, Registrierungsschliissel eingeben

HAAKE RheoWin - InstallShield Wizard *

o BITTE BEACHTEN:

Bitte geben Sie in den folgenden Dialog den RheoWin 4
Registrierungsschldssel far Ihr Rheometer/Viskosimeter ein,
die Sie von Thermo Fisher Scientific erhalten haben.

Eine Maglichkeit weitere Registrierungsschldssel far
optionale RheoWin Module (z.B. die 21 CFR Part 11 Module,
das TTS, Spektren oder MWD Modul) oder weitere
Rheometer/Viskosimeter einzugeben gibt es zu einem
spateren Zeitpunkt wihrend der Installation.

Ein RheoWin Registerungsschliissel besteht aus Firmenname, Seriennummer und Schliissel. Diese
Angaben miissen in den entsprechenden Feldern in dem Registrierungsdialog (Abbildung 5).
eingetragen werden. Bei der Eingabe von Firmenname und Seriennummer muss die
Grof3-/Kleinschreibung beachtet werden. Beim Schliissel wird kein Unterschied zwischen Grof3- und
Kleinschreibung gemacht. Der Schliissel kann durch Kopieren & Einfiigen im ersten Eingabefeld auf
einmal eingegeben werden. Durch clicken auf der Schaltfliche Keydatei laden kann der komplette
Registrierungsschliissel auf einmal von einen geeigneten Registrierungsschliisseldatei eingelesen
werden.

Abbildung 5.  Registrierungschliissel eingeben

Registration

RheoWin
Company |Thern'|u Fisher Scientific
Serial number 15018151510030512
Key [1EDE9BIT  |at17D082 |TAD06209  [9B137CAT
| Load keyfile | Ok ‘ Cancel ‘

Es kénnen jetzt noch weitere Registrierungschliissel fiir andere Rheometer/Viskosimeter oder fiir
RheoWin-Module wie die 21 CFR Part 11 Werkzeuge in beliebige Folge eingegeben werden. Dabei
miissen immer fiir jeden Registrierungsschliissel die Firmenname, Seriennummer und Schliissel
komplett eingegeben werden.

HAAKE RheoWin Installation und 21 CFR Part 11 Konfiguration 9



2 Installation
Installation starten

Abbildung 6.  Weitere Registrierungsschliissel eingeben

Frage

Machten Sie weitere RheoWin 4 Registrierungsschldssel
eingeben?

Zum Beispiel far
- die 21 CFR part 11 Module
- das TT5 Modul
- das Spektren Modul
- das MWD Modul
oder
- ein anderes Rheometer oder Viskosimeter,

Ubernehmen der Einstellungen der vorherige Version

Ab RheoWin Version 4.40.0000 kann eine neue Version installiert werden ohne vorher die alte Version
zu deinstallieren, vorausgesetzt bei der alte Version handelt es sich um RheoWin 4.20.0000 oder neuer.
Die Einstellungen der alte Version werden in diesem Fall immer automatisch iibernommen.

Eine bereits vorhandene Installation von RheoWin Version 4.00.0000 bis 4.10.00xx m2uss zuerst
deinstalliert werden. Die Einstellungen der alte Version kénnen in diesem Fall nichz iibernommen
werden.

Willkommen Dialog

Nachdem alle Registrierungsschliissel eingegeben wurden, erscheint der Willkommen Dialog.

Abbildung 7. Willkommen Dialog

InstallShield Wizard *

thermoscientific

willk.ommen bei [nstallShield Wwizard flir HAAKE Rheotwin

Drer InstallShield(R] "izard wird [Product Mame] auf lhrem Computer installieren. Klicken Sie auf
"weiter”, um fortzufahiren.

HAAKE Rheciwin 4.85.00 00

Part number(z] : 098-5019 All instruments
098-5045 TTS tool

098-5056 Rheoddaptive CO/CR control
098-5057 Interfacial theometry

098-5564 Temperature Calibration Software

< Zurlick Abbrechen

In diesem Fenster wird die folgende Information angezeigt: Die RheoWin Versionsnummer, die
Seriennummer (vom zuerst eingegebenen Schliissel), die Messgerite die installiert werden, die
optionalen Module die installiert werden und das Ablaufdatum (nur bei einer Demoversion).
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Dialog Benutzerinformationen

Thermo Scientific

Abbildung 8.  Lizensvereinbarungen

HAAKE RheoWin Installation

Bitte lesen Sie die nachfolgende Lizenzvereinbarung sorgfaltig
durch.

Mit der BILD-MACH-UNTEN Taste kiinnen Sie den Rest der Vereinbarung sehen,

Software License Agreement

between Thermo Electron (Karlsruhe) GmbH, Dieselstr. 4, 76227 Karlsruhe, Germany
hereinafter referred to as "Thermo® and the buyer, hereinafter referred to as “customer™,

License

The customer automatically acknowledges this license agreement by installing the Thermo
software. Thermo grants the undersigned customer a non-exdusive, non-transferable
single-user system license to use the software hereunder in conjunction with a Thermo
rheometer or viscometer.

Software and documentation are to be treated as confidential and may not be disdosed to
any unauthorized third party. The customer may not make copies of the whole or any part
of said software and/or documentation without written consent from Thermo. Mo transfer
to confidential information is disclosed to a third party by the unauthorized action of the
customer, Thermo will, for each separate instance of wrongful disdosure, be entitled to
daim damages in the amount of Euro 10,000 in addition to a conventional daim for
compensation. The customer is contractually liable for payment of these amounts to

Sind Sie mit allen Bedingungen der Lizenzvereinbarung einverstanden? _EI
Wenn Sie 'Nein' auswahlen, wird das Setup abgebrochen. Um HAAKE |
RheoWin installieren zu kinnen, missen Sie dieser Lizenzvereinbarung
zustimmen.

< Zurtick | A Nein

*

thermoscientific

2 Installation
Installation starten

In den folgenden Dialogen miissen die verschiedenen Optionen der Installation konfiguriert werden.

In diesen Dialog kann ausgewihlt werden, ob RheoWin nur fiir den aktuell beim Betriebssystem
angemeldeten Benutzer installiert werden soll, oder fiir alle Benutzer, die sich an diesem Computer

anmelden, zuginglich sein soll

Abbildung 9.  Benutzerinformationen eingeben

HAAKE RheoWin Installation

Geben Sie bitte Thre Informationen ein.

Benutzername:

*

thermoscientific

| Jint Nijman

Firmenname:

| Thermo Fisher Scientific]

Diese Anwendung installieren fir:

@ alle, die diesen Computer verwenden (alle Benutzer)

€ Nur fiir mich (Jint Nijman)

Es wird empfohlen, die Standardeinstellung Alle, die diesen Computer verwenden zu benutzen.

HAAKE RheoWin Installation und 21 CFR Part 11 Konfiguration 1"



2 Installation
Installation starten

Dialog Zielpfad wahlen
In diesen Dialog kann das Verzeichnis, in das HAAKE RheoWin installiert werden soll, ausgewihlt
werden. Uber die Schaltfliche Durchsuchen... wird die Verzeichnisauswahl gesffnet.

Abbildung 10. Zielpfad wahlen

HAAKE RheoWin Installation *

[r—— —
Zielpfad wahlen

Ordrer auswahlen, in dem die Dateien installiert werden sollen. thermoscier]tiﬁc

Setup instaliert HAAKE Rheo'win in den folgenden Ordner.

Klicken Sie auf “WWeiter', um in diezen Ordner zu installieren. Um in einen anderen Ordner zu
inztallieren, klicken Sie auf 'Durchsuchen' und wahlen Sie einen anderen Ordner.

Ziglordrer
’7& SProgram Files [#8E]5T hermoFheotaint Durchsuchen...

< Zurlick Abbrechen

Es wird empfohlen, die Standardeinstellung C:\Programme\Thermo\RheoWin zu benutzen.

Dialog Messeinrichtungen Auswabhl

Wird die Option Messeinrichtungen auswiéhlen ... markiert, dann kénnen tiber Auswahldialoge
Gruppen von Messeinrichtungen ausgewihlt werden. Es wird empfohlen, nur die Messeinrichtungen
zu installieren die auch tatsichlich bei dem Rheometer vorhanden sind. Messeinrichtungen, die nicht
benotigt werden, kénnen aber auch spiter in RheoWin entfernt werden.
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2 Installation
Installation starten

Abbildung 11. Messgeometrie Auswahl

HAAKE RheoWin Installation

thermosci

Sie kinnen alle MeBeinrichtungen, installieren oder Sie kinnen auswahlen welche
Meleinrichtungen (PlatteKegel, Platte-Platte, Cylinder, etc.) Sie installieren méchten.

& alle verfiighare MeBeinrichtungen installieren.

" MeBeinrichtungen auswahlen (in den folgenden Fenstern).

Dialog Thermocontroller Auswahl

In diesen Dialog kénnen die Thermocontroller ausgewihlt werden, die mit dem Rheometer oder
Viskosimeter verwendet werden sollen.

Abbildung 12.  Thermocontroller auswéhlen

HAAKE RheoWin Installation

thermosci

Wahlen Sie die Features, die Sie installieren méchten, und léschen Sie die Features, die Sie nicht
installieren machten.

CTC Treiber

UTC Treiber
UTMC Treiber

- <durick 8 Weiter >

Uber die Schaltfliche Alles auswiihlen konnen alle Thermocontroller fiir die Installation ausgewihlt
werden.

Thermo Scientific HAAKE RheoWin Installation und 21 CFR Part 11 Konfiguration 13



2 Installation
Installation starten

Dialog Thermostat Auswahl

In diesen Dialog kénnen die Thermostate ausgewihlt werden, die mit dieses Messgerit verwendet

werden sollen. Uber die Schaltfliche Alles auswihlen konnen alle Thermostate fiir die Installation
ausgewihlt werden.

Abbildung 13. Thermostat Auswahl

HAAKE RheoWin Installation

thermoscientific

Wahlen Sie die Features, die Sie installieren méchten, und léschen Sie die Features, die Sie nicht
installieren machten.

SC 150, A o Thermostat Treiber

DC5 Treiber

DC30 Treiber

DCS0 Treiber

F&/8 & N&/8 Treiber
Phoenix Treiber

Dialog Programmoptionen Auswahl

In diesen Dialog kénnen verschiedene Optionen ausgewihlt werden.

Abbildung 14. Programmoptionen Auswahl

HAAKE RheoWin Installation

thermoscienti

Bitte wahlen Sie die RheoWin Optionen aus, die Sie installieren méchten.

¥ RheoWizard
¥ QC-Mode
¥ snapShot

¥ ART service tool

14 HAAKE RheoWin Installation und 21 CFR Part 11 Konfiguration Thermo Scientific



2 Installation
Installation starten

RheoWizard Intelligente Benutzerfithrung zur Erstellung eines Jobs
QC-Mode Bewertung von Analyseergebnisse
SnapShot Schnellinformation iiber eine unbekannte Substanz

Dialog Features wihlen

In diesen Dialog kann ausgewihlt werden, ob Vorlagen, Beispieldateien und Hilfedateien installiert
werden sollen. Ab RheoWin version 4.60.0000 beinhaltet dieser Dialog nur noch den Eintrag Hilfe
Dateien, alle Beispiel, Vorlagen und Media Dateien werden immer automatisch installiert.

Abbildung 15. Features wahlen

HAAKE RheoWin Installation *

Die zu instalierenden Features auswahlen. thermosoiethiﬁC

Wahlen Sie die Features, die Sie installieren méchten, und lgschen Sie die Features, die Sie nicht
installieren machten.

----- Hilfe Dateien FEEELE L

186,20 ME des erforderlichen Speicherplatzes auf dem C-Laufwerk
112447,35 MB des verfiigharen Speicherplatzes auf dem C-Laufwerk

Dialog Programmordner auswahlen

In diesen Dialog erfolgt die Auswahl des Programmordners (im Windows Startmenu), in dem
Verkniipfungen zu den RheoWin Programmen erzeugt werden sollen.

Thermo Scientific HAAKE RheoWin Installation und 21 CFR Part 11 Konfiguration 15



2 Installation
Installation starten

Abbildung 16. Programmordner auswahlen

HAAKE RheoWin Installation

Bitte wahlen Sie einen Programmordner aus. t ennoscienﬁ C

Setup fiigt dem unten aufgefiihrten Programmordner neue Symbole hinzu. Sie kinnen einen
neuen Ordnernamen eingeben oder einen vorhandenen Ordner aus der Liste auswahlen. Kicken
Sie anschliefiend auf 'Weiter',

Programmordner:

Vorhandene Ordner:
1&1 Surf-Stick
Accessibil
Accessories
Administrative Tools
Adobe
Ashampoo
Auto Mouse Mover
Borland C++ 5.02
CCleaner
CodeSite 5.0
CollabNet Subversion Client
CPUID v

Es wird empfohlen, die Standardeinstellung RheoWin 4.30.00xx zu benutzen.

Dialog Verkniipfungen auswahlen

In diesen Dialog erfolgt die Auswahl, ob Programmverkniipfungen zu den RheoWin Programmen auf
der Arbeitsfliche und/oder in der Taskleiste des PCs erzeugt werden sollen.

Abbildung 17. Verknipfungen auswahlen

HAAKE RheoWin Installation

thermoscientific

Bitte wahlen Sie aus welche Verknipfungen mit den RheoWin Programmen sie erstellen wollen,

¥ verkniipfungen auf der Arbeitsfldche installieren,

¥ verkniipfungen auf der Taskleiste installieren,
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2 Installation
Installation starten

Dialog Setup-Status

Die Installation wird jetzt ausgefiihrt. In Abhingigkeit von der Rechnerkonfiguration und des
Betriebssystems konnen lingere Wartezeiten auftreten.

Abbildung 18. Setup-Status

HAAKE RheoWin Installation *
Setup-Status

thermoscientific

HAAKE RheoWin konfiguriert Ihre neue Software-Installation.

C:\Program Files (x86)\Thermo\RheoWin\Drivers\WTIQ.dll

Dialog HAAKE Audit Trail Database Configuration

Dieser Dialog erscheint nur, wenn die 21 CFR part 11 Werkzeuge installiert wurden. Hier kénnen die
Einstellungen fiir die AuditTrail Datenbank vorgenommen werden.

Abbildung 19. HAAKE Audit Trail Database Configuration

HAAKE Audit Trail Database Configuration X
Database type M5 Acoess 57 - 2003 ~
Path to database file |E: “PragramD atatThemobRheointauditT railHASKESuditT rail mdb |
Username for database file | | Password for database file |
Fath to emergency file |C: WProgramD atah ThermohRheowinha U TOSAYE \Audit trail rescue file.log |

WICHTIG Diese Einstellungen kénnen auch nach der Installation vorgenommen werden, miissen
aber unbedingt vor dem ersten Starten von RheoWin durchgefithrt werden, um die Anforderungen

gemif$ 21 CFR part 11 zu geniigen. Fiir weitere Information zur Konfiguration vom Audit Trail
siche das Kapitel 4, ,,Audit Trail*
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2 Installation

Hinzufligen von Gerdte oder Software Module zu einer Installation

Dialog Abschluss der Installation

Hier erfolgt die Auswahl zum Lesen der ReadMe Datei und Starten der RheoWin Software nach
erfolgter Installation. Es wird dringend empfohlen, die ReadMe Datei zu lesen.

Abbildung 20. Abschluss der Installation

HAAKE RheoWin Installation

thermoscientific

InstallShield Wizard abgeschlossen

InstallShield Wizard hat HAAKE RheoWin erfolgreich installiert. Klicken Sie auf 'Fertig stellen’, um
den Assistenten zu verlassen,

¥ Ja, ich machte die ReadMe Datei jetzt lesen.

™ Ja, ich méchte RheoWin jetzt starten.

< Zuriick I Fertig stellen ' Abbrechen

Hinzufiigen von Gerate oder Software Module zu einer Installation

Es kénnen zu jedem spiteren Zeitpunkt auf komfortable Weise zusitzliche Rheometer/Viskosimeter
und/oder RheoWin Module zu einer bestehenden Installation hinzugefiigt werden.

Um die RheoWin Installation zu andern (unter Windows 10)

. Klicke auf den Windows Start Knopf in der Windows Taskbar.

Im Start Menu selektiere Einstellungen.
In der Einstellungen Dialog selektiere Apps.

Im Apps & features Dialog blittere in der Liste der Apps nach unten bis HAAKE Rheowin
sichtbar wird, siehe Abbildung 26 auf Seite 23.

Klicke auf den Listeintrag HAAKE RheoWin.
Klicke den Programm dndern Knopf um das HAAKE RheoWin Setup Programm zu starten.

Im HAAKE RheoWin Setup Programn wihle Programm &dndern und klicke Weiter>, siche
Abbildung 21.

Fiir dass Andern der RheoWin Installation werden die gleiche Dialoge wie fiir die Installation
benutzt, siehe , Der Installationsprozess™ auf Seite 8, angefangen mit der Dialog zur Eingabe des
Registrierungschliissels, sieche Abbildung 5 auf Seite 9.
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2 Installation

Erster Programmstart nach Neuinstallation

8. Durch die Eingabe von eine oder mehrere Registrierungschliissel, konnen eine oder mehrere
RheoWin module und/oder eine oder mehrere Rheometer / Viskosimeter der Installation

hinzugeftigt werden.

WICHTIG Wenn die ,21 CFR Part 11 Werkzeuge zu einer bestehenden Installation, bei der
die HAAKE Benutzerverwaltung nicht benutzt wurde, hinzugefiigt wird, so muss die
Benutzerverwaltung manuell aktiviert werden. Siehe dazu das ,,Verwaltung” auf Seite 34 im
Kapitel Benutzerverwaltung.

Abbildung 21. Programm &ndern

HAAKE RheoWin Installation *
Willkemmen p e
Programm &ndern, reparieren oder entfernen. thermo SCIethIfIC

Willkommen beim Verwaltungsprogramm von HAAKE RheoWin. Mit diesem Programm kinnen Sie
Anderungen an der aktuellen Installation vornehmen. Wahlen Sie eine der unten aufgefiihrten
Optionen aus,

{* Programm &ndern

-:: Wahlen Sie neue Programmfeatures aus oder entfernen Sie bereits installierte
€ Features.

™ Programm reparieren

.:r Installieren Sie alle Programmfeatures erneut, die vom vorherigen Setup
® installiert wurden.

" Programm entfernen

= Entfernen aller installierter Features.

(¢

< Zuriick I Weiter = ' Abbrechen

Erster Programmstart nach Neuinstallation

Standard Installation (ohne 21 CFR Part 11 Werkzeuge)

Thermo Scientific

Uber die Verkniipfungen im Startmenu des Betriebssystems, der Arbeitsfliche oder der Taskleiste
konnen der RheoWin Jobmanager, der Datamanager oder UserManager gestartet werden.

Wurde das Programm ohne die optionale 21 CFR part 11 Werkzeuge installiert, so starten die
Programme ohne das sich der Benutzer bei RheoWin anmelden muss. Alle Programmteile und
Meniieintrige sind zuginglich. In der RheoWin Benutzerverwaltung ist auf der Karteikarte
Verwaltung das Default-Konto aktiviert, was bedeutet dass keine Anmeldung erfolgen muss.

Wird eine Benutzerverwaltung fiir RheoWin gewiinscht, so kann dies im Hauptmenii unter
Konfiguration iiber den Befehl Benutzer Manager und dann den Befehl Benutzerverwaltung
eingestellt werden.

Hierzu muss im Dialog Benutzerverwaltung auf der Karteikarte Verwaltung das Default-Konto
deaktiviert werden. Die RheoWin Benutzungverwaltung wird im Kapitel 3 ausfiihrlich beschrieben.
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2 Installation
Erster Programmstart nach Neuinstallation

Installation mit 21 CFR part 11 Werkzeugen

WICHTIG Bevor RheoWin zum ersten Mal gestartet wird, muss das Audit Trail konfiguriert
werden, um den Anforderungen von 21 CFR part 11 gerecht zu werden, siche das Kapitel 4,  Audit
Trail“. Wenn das Audit Trail nicht bereits wihrend der Installation konfiguriert wurde, dann muss
das jetzt erfolgen.

Wurde RheoWin mit dem optionalen 21 CFR part 11 Modul installiert, so erscheint beim erstmaligen
Starten von entweder dem JobManager, dem DataManager oder dem Usermanager als erstes einmalig
ein Dialog, in dem der Adminstor das Kennwort fiir den Administratorzugang eingeben muss.

Abbildung 22. Administrator Kennwort eingeben
Enter &dministrator Password 4

Enter the password for user Admin

Password: | [ |

Retype password: | |

Cancel

Um den Anforderungen aus 21 CFR Part 11 gerecht werden zu kdnnen, muss hier ein vom
Administrator sicheres Kennwort festgelegt und eingeben werden. Die Eingabe muss zur Bestitigung
des Kennwortes wiederholt werden.

Es erscheint jetzt der RheoWin Anmeldungsdialog. Hier muss jetzt das soeben definierte
Administrator-Kennwort eingegeben werden.

Abbildung 23. Anmeldung fir die Benutzerverwaltung

Legin for User Management Systemn

Login name: | Admin e |

Password: | | |

Cancel

Nach der Eingabe des Adminstrator-Kennworts werden die Kontoinformationen fiir diesen Zugang
angezeigt.

Abbildung 24. Konto-Information fiir Admin

Konto-Information fir Admin 4

Letztes Anmelden:  11/05/2017 16:55:06

Beachten Sie: Thre Aktionen werden aufgezeichnet,
Das Audit-Trail lduft.

Thr Kennwort l&uft niemals ab.

[Cnicht diesen Dialog nach der Anmeldung aufmacher:

Kennwort andern

Das Programm RheoWin JobManager, DataManager oder UserManager wird jetzt mit den
eingeschrinkten Rechten eines RheoWin Administrators gestartet.
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2 Installation
Einstellungen fiir 21 CFR part 11

Tip Viele Menii und Dialog Eintrige im JobManager und DataManager sind jetzt gesperrt, und
fir einen (standard) RheoWin Administrator nicht zuginglich. Dies weil in der
Standardeinstellung, der RheoWin Administrator nur die Rechte hat die nétig sind um die
RheoWin und die ,,21 CFR Part 11 Werkzeuge zu konfigurieren, siche , Benutzer” auf Seite 27 fiir
mehr Information.

Einstellungen fiir 21 CFR part 11

Audit Trail

Im folgenden sind die Einstellungen aufgelistet, die teilweise noch vor dem ersten Starten von
RheoWin, ansonsten direkt nach dem ersten Starten von RheoWin, vorgenommen werden miissen.

WICHTIG Bevor RheoWin zum ersten Mal gestartet wird, muss das AuditTrail konfiguriert werden,
um die Anforderungen von 21 CFR part 11 gerecht zu werden.

Die Konfiguration vom Audit Trail ist im Kapitel 4, ,Audit Trail” detailiert beschrieben.

Benutzerverwaltung

Der Administrator muss den Benutzern, die Zugang zur RheoWin Software haben sollen, mit Hilfe
der Benutzerverwaltung Zugangsrechte erteilen.

Die Benutzerverwaltung kann entweder als separates Programm direkt vom Windows Desktop, oder
tiber das Windows Start Menu oder {iber das Konfiguration Menii in RheoWin Job- oder

Data-Manager gestartet werden.

Jedem Benutzer konnen entweder Gruppenrechte oder individuelle Rechte fiir Zugang und Bedienung
der RheoWin Software zugewiesen werden. Neue Gruppen mit bestimmten Rechten kénnen jederzeit
angelegt werden.

Wenn die 21 CFR Part 11 Werkzeuge eine bestehende Installation, bei denen die RheoWin
Benutzerverwaltung nicht benutzt wurde, hinzugefiigt werden, so muss die Benutzerverwaltung
manuell aktiviert werden. Wenn die 21 CFR Part 11 Werkzeuge direke bei der RheoWin Installation

mit installiert werden, ist die Benutzerverwaltung automatisch aktiviert.

Die Konfiguration der Benutzerverwaltung ist im Kapitel 3, ,Benutzerverwaltung” detailiert
beschrieben.

Signaturen und Speichereinstellungen

Thermo Scientific

Der RheoWin Administrator muss die gewiinschte Einstellung fiir die Signaturen und spezielle
Optionen beim Speichern einstellen, damit die Installation den Anforderungen aus 21 CFR part 11
genugt.

Die Konfiguration von Signaturen und Speichereinstellungen wird im Kapitel 5, , Signaturen und
Sicherheitseinstellungen™ beschrieben.
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2 Installation
Installation einer neuen RheoWin Version

Benutzereinstellungen fiir Job- und DataManager

Alle Einstellungen, die im Menu Konfiguration iiber die Befehle, Sprache, Einheiten und
Einstellungen gemacht werden (kénnen), werden fiir jeden RheoWin Benutzer individuell
gespeichert.

Soll einem Benutzer nicht erlaubt werden, bestimmte Einstellungen selbst zu verdndern, dann kann
dieses tiber die Rechte der Benutzerverwaltung (siche Kapitel 3) eingestellt werden. Bevor diese Rechte
fiir einen Benutzer ausgeschaltet werden, miissen aber die Einstellungen fiir diesen Benutzer in der
RheoWin Software vorgenommen werden.

Dazu wird die RheoWin Software mit dem Zugang dieses Benutzers gestartet und die entsprechenden
Einstellungen vorgenommen. Anschliessend wird die Software wieder beendet. Danach muss der
RheoWin Administrator dann in der Benutzerverwaltung die entsprechenden Rechte fiir die
Einstellungen fiir diesen Benutzer deaktivieren.

Jobeinstellungen

Soll beim Starten eines Jobs immer automatisch der in RheoWin angemeldete Benutzer als Bearbeiter
eingetragen werden, so muss im Dialog Identifikation die Option Anmeldename auf der Karteikarte
Allgemein aktiviert werden. Beim Starten des Jobs wird dann immer der aktuell angemeldete Benutzer
als Bearbeiter eingetragen, auch wenn bei der Definition des Jobs hier ein anderer Benutzer angezeigt
wurde.

Abbildung 25. |dentifikation automatische Benutzername
Identifikation / Motizen b

Substanz Allgemein  Notizen

[ Anmeldename
Bearbeiter Jint
Firma |Thermo Fisher Scientific| |

Kemmentar | |

Installation einer neuen RheoWin Version

Ab RheoWin Version 4.40.0000 kann eine neue Version installiert werden ohne vorher die alte Version
zu deinstallieren, vorausgesetzt bei der alte Version handelt es sich um RheoWin 4.20.0000 oder neuer.
Die Einstellungen der alte Version werden in diesem Fall immer automatisch iibernommen.

Eine bereits vorhandene Installation von RheoWin Version 4.00.0000 bis 4.10.00xx 7zuss zuerst
deinstalliert werden. Die Einstellungen der alte Version kénnen in diesem Fall nichz jibernommen
werden.
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2 Installation
Deinstallation von RheoWin

Deinstallation von RheoWin

Thermo Scientific

Das RheoWin (De-)Installationsprogramm kann tiber den Windows Einstellungen Dialog gestartet

werden.

Um RheoWin zu deinstallieren (unter Windows 10)

Klicke auf den Windows Start Knopf in der Windows Taskbar.
Im Start Menu selektiere Einstellungen.

In der Einstellungen Dialog selektiere Apps.

Im Apps & features Dialog blittere in der Liste der Apps nach unten bis HAAKE Rheowin
sichtbar wird, siehe Abbildung 26 auf Seite 23.

Klicke auf den Listeintrag HAAKE RheoWin.
Klicke den Programm entfernen Knopf um das HAAKE RheoWin Setup Programm zu starten.

Im HAAKE RheoWin Setup Programn wihle Programm dndern und klicke Weiter>, siche
Abbildung 27, um die Deinstallation zu starten.

Im folgenden Dialog bestitige dass RheoWin wirklich deinstalliert werden soll.

Abbildung 26. Deinstallation

<« Einstellungen 7 O *
@ Startseite Apps & Features
HAAKE RheoWin 218 MB
| Einstellung suchen el | 6/4/3019
4.85.0000
Apps
Andemn Deinstallieren
I 5 Apps & Features
HEIF-Bilderweiterungen 16.0 KB
e Microsoft Corporation 5/2/2019

Standard-Apps

Hilfe anfordern 16.0 KB
M  Offline-Karten Microsoft Corporation 4/23/2019
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Deinstallation von RheoWin

Abbildung 27. Programm entfernen

HAAKE RheoWin Installation *

Programm &ndern, reparieren oder entfernen. thermosoier]ﬁﬁc

Willkommen beim Verwaltungsprogramm von HAAKE RheoWin. Mit diesem Programm kinnen Sie
Anderungen an der aktuellen Installation vornehmen. Wahlen Sie eine der unten aufgefiihrten
Optionen aus,

" Programm &ndern

*‘: Wahlen Sie neue Programmfeatures aus oder entfernen Sie bereits installierte
L0 Features.

' Programm reparieren

Installieren Sie alle Programmfeatures erneut, die vom vorherigen Setup
=) installiert wurden.

{* Programm entfernen

@ Entfernen aller installierter Features.

Weier > Aoprechen

Bei der Deinstallation werden die RheoWin Registrierungsschliissel Eintrige komplett geloscht.

Alle Dateien, die vom RheoWin Installationsprogramm installiert wurden, werden bei der
Deinstallation entfernt. Nicht entfernt werden alle Dateien, die #ach der Installation von RheoWin
(durch Benutzer) erstellt wurden. Diese betrifft u.a. Vorlagen, Messdatendateien, Jobdateien etc. Diese
sind bei Bedarf von Hand zu 18schen. Es sollte dabei aber unbedingt sichergestellt werden, dass keine
Jobs, Daten etc. geléscht werden die noch benétigt werden.
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Benutzerverwaltung

Mit der HAAKE Benutzerverwaltung kann eine Zugangskontrolle fiir RheoWin Benutzer realisiert
werden.

Die Verwaltung der Benutzer und Benutzerrechte erfolgt komplett tiber ein eigenstindiges Programm
(UserManCfg.exe), welches aber ein Standardteil von jeder RheoWin Installation ist.

Die Benutzerverwaltung kann als separates Programm entweder direkt vom Windows Desktop tiber
das Windows Start Menu oder iiber das Konfiguration Menu in RheoWin Job- oder DataManager
gestartet werden.

Alle Einstellungen, die in der Benutzerverwaltung gemacht werden, werden in einer MS-Access
Datenbank gespeichert. Diese Datenbank ist Passwort geschiitzt und deshalb fir Windows Benutzer
nicht zuginglich. Das heifdt, nur RheoWin kann auf diesen Datenbank zugreifen. (Der ADO Treiber
etc. der RheoWin braucht, um auf diese Datenbank zuzugreifen, werden automatisch installiert.) Die
Microsoft Access Software wird nicht benotigt.

Wenn die 21 CFR Part 11 Werkzeuge direkt bei der RheoWin Installation mit installiert wurden, wird
die Benutzerverwaltung automatisch aktiviert, da 21 CFR Part 11 die Benutzung einer
Benutzerverwaltung zwingend vorschreibt.

Tip Bei ciner standard RheoWin Installation kann die Benutzerverwaltung bei Bedarf jederzeit
aktiviert werden.

Aktivieren der Benutzerverwaltung

Die Benutzerverwaltung wird bei eine Installation wobei auch die 21 CFR part 11 Werkzeuge
installiert werden, automatisch aktiviert. Bei ein standard Installation wird sie nicht automatisch
aktiviert.

Standard Installation (ohne 21 CFR Part 11 Werkzeuge)

Thermo Scientific

Bei einer standard RheoWin Installation kann die Benutzerverwaltung bei Bedarf jederzeit aktiviert
werden. Hierzu wird die Benutzerverwaltung entweder direkt oder iiber den Job- oder DataManager
gestartet.

Beim erstmaligen Starten der Benutzerverwaltung muss einen Kennwort fiir den Administratorzugang
eingeben werden. Die Eingabe muss zur Bestitigung des Kennwortes wiederholt werden.
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Abbildung 28. Administrator Kennwort eingeben
Enter &dministrator Password 4

Enter the password for user Admin

Password: | [ |

Retype password: | |

Cancel

Es erscheint jetzt der RheoWin Anmeldungsdialog. Hier muss jetzt das soeben definierte
Administrator-Kennwort eingeben werden.

Abbildung 29. Anmeldung fir Benutzerverwaltung

Login for User Management System

Login name: | Admin v |

Password: | | |

Cancel

Nach der Eingabe des Adminstrator-Kennworts werden die Kontoinformationen fiir diesen Zugang
angezeigt.

Abbildung 30. Konto Information fiir Admin

Konto-Infermation fir Admin x

Letztes Anmelden:  11/05/2017 16:56:06

Beachten Sie: Thre Aktionen werden aufgezeichnet.
Das Audit-Trail luft.

Thr Kennwort lauft niemals ab.

[Iniicht diesen Dialog nach der Anmeldung aufmachen;

Kennwaort &ndern

Die Benutzerverwaltung wird jetzt gestartet und kann konfiguriert werden, siche , Finstellungen
Benutzerverwaltung®.

Installation mit 21 CFR Part 11 Werkzeuge
Wenn die 21 CFR Part 11 Werkzeuge direkt bei der RheoWin Installation mit installiert werden, wird
die Benutzerverwaltung automatisch aktiviert und beim ersten Starten vom RheoWin benutzt (siche

Jnstallation mit 21 CER part 11 Werkzeugen®), da 21 CFR Part 11 die Benutzung einer
Benutzerverwaltung zwingend vorschreibt.

Einstellungen Benutzerverwaltung

Nach dem Start der Benutzerverwaltung erscheint folgender Dialog.
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Abbildung 31.

HAAKE Benutzerverwaltung 4

HAAKE Benutzerverwaltung, Benutzer

Benutzer  Gruppen Kennwérter Konten Verwaltung

Anmeldename Benutzername Tatigkeit Gruppen Hinzufiigen
Admin Administrator Administrator Administrator
Default Default Account Default Operator Editieren
Service | Service Account | Service Operator ||

Lischen

Kopieren
L4 >

Ok Abbrechen Ubernehmen

Die Funktionalitit der einzelnen Registerkarten dieses Dialogs wird in den folgenden Kapiteln
beschrieben.

In der Benutzerverwaltung sind die drei Benutzer Admin, Default und Service bereits vordefiniert:

Der Benutzer Admin ist ein (bis auf das Passwort) vordefinierte RheoWin Administrator der,
* Benutzerkonten anlegen, kopieren, dndern und l6schen kann,
* Benutzern Privilegien zuweisen oder entziehen kann,
* Benutzerkonten aktivieren (z.B. nach automatischer Sperre) und deaktivieren kann,

* in RheoWin als Voreinstellung nur die (sehr eingeschrinkte) Privilegien hat, die benétigt werden,
um RheoWin verwalten zu kénnen. Er kann z.B. keine Jobs indern oder ausfiihren und keine
Daten laden.

Das Konto vom Benutzer Admin kann weder gesperrt noch deaktiviert oder geléscht werden. Der
Benutzer Admin kann aber natiirlich sein eigenen Privilegien nach belieben dndern.

Der Benutzer Default ist ein , Dummy*“ Benutzer, dessen Konto auf der Registerkarte Verwaltung in
der Benutzerverwaltung aktiviert werden kann. Wenn das Konto vom Default Benutzer aktiv ist, wird
der RheoWin Anmeldedialog automatisch tibergangen. D.h. es kann keine individuelle Benutzer
Anmeldung stattfinden. Jeder Person, die Zugriff auf den PC hat auf dem RheoWin installiert ist, kann
RheoWin benutzen mit den Privilegien, wie sie fir das Konto vom Default Benutzer eingestellt
wurden. Diese Privilegien kénnen vom RheoWin Administrator eingeschrinkt werden. Als standard
Einstellung nach der Installation gibt es keine Einschrinkungen.

Der Benutzer Service ist zur Zeit ohne Funktion und kann NICHT benutzt werden (auch nicht von
ThermoScientific Personal)
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Die Zahl der Benutzer die definiert werden kann, wird nur durch die maximale Gréf3e der Datenbank
in dem alle Benutzer, Gruppen etc. und deren Einstellungen gespeichert werden begrenzt. Bei eine

maximale Datenbankgrofle von 2 Gbyte sind tausend Benutzer kein Problem.

Benutzer editieren, hinzufiigen, kopieren

28

Mit einem Klick auf einer der Schaltflichen Editieren, Hinzufiigen oder Kopieren wird einen Dialog

geoffnet in dem die Eigenschaften, Status und Privilegien, etc. eines Benutzers angeschaut und editiert

werden konnen.

Abbildung 32. Benutzer hinzufiigen
Benutzer hinzufigen

Konto  Privilegien

Benutzername:

Tatigkeit:

Anmeldename:

Kennwort:

Kennwort bestatigen: |

Benutzer muss Kennwort beim nachsten Anmelden dndern
[JBenutzer kann Kennwort nicht &ndern

[ kennwort l&uft niemals ab

[JBenutzer kann Benutzerkonten verwalten

[Jkonto gesperrt

Anmeldefehler

Anmeldezeiten
Letztes Anmelden: —-

Letztes Abmelden: —-

Abbrechen Uberr

Auf der Registerkarte Konto gibt es die folgende Eingabefelder, Optionen und Statusanzeigen:

* Eingabefelder

— Benutzername

Wenn die 21 CFR Part 11 Werkzeuge installiert sind, muss der Benutzername, normalerweise

bestehend aus Vor- und Familienname, fiir jeden Benutzer eingetragen werden.

Bei einer standard RheoWin Installation kann der Benutzername bei Bedarf auch leer sein.

— Titigkeit

Hier kann eine Tétigkeitsbeschreibung eingeben werden. Das Feld kann aber auch leer

bleiben.

— Anmeldename

Ein Anmeldename muss immer fiir jeden Benutzer festgelegt werden. Ohne Anmeldename

kann ein Benutzer sich nicht bei RheoWin anmelden. Beim Anmeldenamen wird nicht
zwischen Grof3- und Kleinschreibung unterschieden: ,Meier ist gleichbedeutend mit

LMEIER" oder ,,meier.

HAAKE RheoWin Installation und 21 CFR Part 11 Konfiguration
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— Kennwort
Wenn die 21 CFR Part 11 Werkzeuge installiert sind, muss fiir jeden Benutzer ein Kennwort
festgelegt werden. Beim Kennwort wird zwischen Grof3- und Kleinschreibung unterschieden:
~Kennwort ist nicht gleichbedeutend mit ,kennwort®“. Das Kennwort muss den Regeln, die
auf der Registerkarte Kennworter definiert sind, geniigen.
Bei einer standard RheoWin Installation kann das Kennwort bei Bedarf auch leer sein.

— Kennwort bestitigen
Das Kennwort muss zur Bestitigung in dieses Feld ein zweites Mal eingeben werden.

* Optionen

— Benutzer muss Kennwort beim nichsten Anmelden dndern
Wenn die 21 CFR Part 11 Werkzeuge installiert sind, muss diese Option aktiviert sein. Bei
einer standard RheoWin Installation sollte die Option aktiviert sein. Der Grund hierfiir ist,
dass das Kennwort (fiir die erste Anmeldung) normalerweise vom RheoWin Administrator
vergeben und dem Benutzer mitgeteilt wird. Da der Adminstrator aber das Kennwort eines
Benutzer nicht wissen darf, muss der Benutzer beim der Anmeldung sein Kennwort andern.

— Benutzer kann Kennwort nicht indern
Wenn die 21 CFR Part 11 Werkzeuge installiert sind, 7uss diese Option deaktiviert sein. Jeder
Benutzer muss sein Kennwort dndern kénnen. Die Kennwortregeln zwingen ihn dazu.
Bei einer standard RheoWin Installation kann diese Option je nach Bedarf eingestellt werden.

— Kennwort Liuft niemals ab
Wenn die 21 CFR Part 11 Werkzeuge installiert sind, 7uss diese Option deaktiviert sein. Jeder
Benutzer muss sein Kennwort regelmifiig indern. Die Kennwortregeln zwingen ihn dazu.
Bei einer standard RheoWin Installation kann diese Option je nach Bedarf eingestellt werden.

— Benutzer kann Benutzerkonten verwalten
Wenn die 21 CFR Part 11 Werkzeuge installiert sind, muss diese Option fiir alle Benutzer
aufler fiir die RheoWin Administratoren deaktiviert sein.

— Konto gesperrt
Mit dieser Option kann (von einen RheoWin Administrator) das Konto eines Benutzers
gesperrt oder entsperrt werden.

* Statusanzeigen

— Anmeldefehler
In dieser Statusanzeige werden die protokollierten Anmeldefehler angezeigt. Ein
Anmeldefehler tritt zum Beispiel dann auf, wenn ein Benutzer sein Kennwort nicht korrekt
eingibt.

— Anmeldezeiten
In dieser Statusanzeige werden die protokollierte Anmeldezeiten angezeigt. Jedes mal wenn
sich ein Benutzer bei RheoWin anmeldet, wird dies protokoliert.

Privilegien festlegen

Auf der Registerkarte Privilegien kénnen die Privilegien (oder Rechte), die ein Benutzer innerhalb von
RheoWin haben soll, jeden Benutzer individuell zugeteilt werden.
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Gruppen

Benutzer editieren

Konto  Privilegien

Auswahl der Gruppen:

Abbildung 33. Benutzer editieren

Auswahl der Privilzgien:

[CJAdministrator
[Level-1
[CLevel-2
[CLevel-3

=R Rheo\Win

EII:‘ Allgemein
-[Ckonfiguration
|:| Programme
Hilfe
ATabelle
Grafik
B-- gnature
; Datgi
EID Job manager
-[]5tart Job Manager
- []Datei
7-[]Job dialog
H-[]Konfiguration
Programme
- [ATest
H-[+] Job editor
H-[]Start Jobs
-[_|Element,Job Vorlagen Explorer
- [ Hilfe
t-[ ] Jobcontraller
=-[_]Data manager

£
[
E
£
[
E
£
[
E
£

Baum expandieren

Abbrechen Ubernehmen
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Baum zusammenklappen

Die Gruppen werden in Form einer Liste links im Dialog angezeigt.

Wird einem Benutzer ein einzelnes Privileg (Recht) entzogen, das ihm aber mittels einer
Gruppenzugehdorigkeit erteilt wurde, ist dieser Benutzer nicht mehr Mitglied dieser Gruppe. Alle
anderen Privilegien (Rechte) — auch die der neuerdings eingeschrinkten Gruppe — bleiben aber
erhalten.

mit Privilegien (Rechte) definieren und Benutzer eine Gruppe zuweisen.

Die Privilegien werden in Form eines hierarchischen ,Baumes® rechts im Dialog angezeigt.

Die zugeteilten einzelnen Privilegien sind im Baum durch das Symbol V1 markiert, die nicht zugeteilte
cinzelne Privilegien durch das Symbol [].

Durch Klicken auf das Symbol M oder [ kann die Zuteilung eines cinzelnes Privileg oder gleich die

Privilegien eines ganzen Astes im Baum gedndert werden.

Durch Klicken auf die Schaltflichen Baum expandieren oder Baum zusammenklappen werden alle
Aste im Baum, die sich hierarchisch unterhalb der markierten Stelle befinden, expandiert bzw.
zusammengeklappt.

Um die Zuweisung derselben Rechte an mehrere Benutzer zu vereinfachen, kénnen Privilegien
Gruppen benutzt werden, siche das Kapitel , Gruppen®.

Um die Einrichtung von mehreren Benutzerkonten zu vereinfachen, kann der Administrator Gruppen

Thermo Scientific
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In der Benutzerverwaltung sind die vier Gruppen Administrator, Level-1, Level-2 und Level-3 bereits
vordefiniert. Es wird empfohlen, die kryptischen (aber neutralen) Gruppennamen Level-1 etc. je nach
Bedarf umzubenennen.

Abbildung 34. HAAKE Benutzerverwaltung, Gruppen
HAAKE Benutzerverwaltung X

Benutzer Gruppen  Kennwérter Konten Verwaltung

Gruppenname Beschreibung Hinzufiigen
Administrator System administrator, system setup
Level-1 Job developer
Level-2 Modifies and adapts jobs Editieren
Level-3 Runs jobs
Loschen
Kopieren
< >

Abbrechen Ubernehmen

Die vier vordefinierten Gruppen sind wie folgt ausgelegt:

¢ Administrator
Ein Benutzer dieser Gruppe hat nur die (sehr eingeschrinkten) Privilegien, die benotigt werden,
um RheoWin verwalten zu kénnen. Er kann z.B. keine Jobs indern oder ausfiihren und keine
Daten laden.

e Level-1
Ein Benutzer dieser Gruppe verfiigt tiber fast alle moglichen Privilegien aufler den typischen
Administrator Privilegien. Er kann Geriteeinstellungen vornehmen, Jobs erstellen, dndern, 16schen
und ausfithren, Vorlagen erstellen, dndern und 18schen sowie Daten auswerten etc.

* Level-2
Ein Benutzer dieser Gruppe verfiigt iber die Privilegien, bestehende Jobs zu 4ndern und
ausfithren, sowie Daten auszuwerten etc.

* Level-3
Ein Benutzer dieser Gruppe kann nur vordefinierte Jobs ausfithren sowie Daten auswerten etc.

Je nach Bedarf kénnen und sollten diese Gruppen und/oder die Privilegien dieser Gruppen in einer
Firma modifiziert werden.

Die effektiven Privilegien eines Benutzers ergeben sich aus der Kombination der Privilegien aller
Gruppen, denen er angehért, sowie seiner individuellen Privilegien.

Wird einem Benutzer ein einzelnes Privileg entzogen, das ihm aber mittels einer Gruppenzugehorigkeit
erteilt wurde, ist dieser Benutzer nicht mehr Mitglied dieser Gruppe. Alle anderen Privilegien — auch
die der neuerdings eingeschrinkten Gruppe — bleiben aber erhalten.
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Die Zahl der Gruppen die definiert werden kann, wird nur durch die maximale Grof8e der Datenbank
in dem alle Benutzer, Gruppen etc. und deren Einstellungen gespeichert werden begrenzt. Bei eine
maximale Datenbankgrofle von 2 Gbyte sind tausend Gruppen kein Problem.

Mit einem Klick auf einer der Schaltflichen Editieren, Hinzufiigen oder Kopieren wird einen Dialog
gedfinet, in dem die Eigenschaften einer Gruppe angeschaut und editiert werden konnen.

Abbildung 35. Gruppe editieren

Gruppe editieren %
Gruppenname: | Level-1 |
Beschreibung: | Job developer |
Privilegien: =R RheoWin ~
—-[]Allgemein

- Jkonfiguration
+-[_JProgramme

= --Signature

. B [patei

=-[]Job manager

[~]5tart Job Manager

J;--DJob dialog
+-[]konfiguration
+-[]Programme v
Baum expandieren Baum zusammenklappen
Hbbrechen

Die Funktionalitit und der Inhalt des Privilegien Baumes ist identisch mit denen im Benutzer
editieren Dialog, siche Kaptitel , Privilegien festlegen®. Zusatzlich zu dem Gruppenname, der
definiert werden muss, kann noch eine Beschreibung der Gruppe eingeben werden.

Kennworter

32

Wenn die 21 CFR Part 11 Werkzeuge installiert sind, muss jeder Benutzer tiber ein Kennwort fiir die
Anmeldung verfiigen. Diese Kennworter miissen laut 21 CFR Part 11 bestimmten Regeln unterliegen.
Diese Regeln miissen auf der Registerkarte Kennwérter (einmalig) definiert werden.

Bei einer standard RheoWin Installation (d.h. ohne 21 CFR Part 11 Werkzeuge) kdnnen Kennwérter
und die Regeln fiir Kennworter benutzt werden. Eine Pflicht besteht in diesem Fall jedoch nicht.
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Abbildung 36. HAAKE Benutzerverwaltung, Kennwérter

HAAKE Benutzerverwaltung 4

Benutzer Gruppen Kennwdrter Konten Verwaltung

Maximales Kennwor talter Kennwortzeichen
(O Kennwort l2uft niemals ab (O) Leeres Kennwort erlaubt
® ablaufin 90 [+ Tagen (® Minimale Kennwortidngs

Minimales Kennwor talter Zeichenanzahl: =

Erlaube And fart
@ Erlaube Anderungen sofor ] Mindestens ein Buchstabe

n . 1 2 Tagen
(O Erlaube Anderungen in Mindestens eine Ziffar

Kennworteindeutigkeit
(O Keine Kennwortliste speichern

(®) Speichere : Kennwirter

Abbrechen Ubernehmen

Auf der Registerkarte Kennworter konnen die folgende Regeln definiert werden:

Maximales Kennwortalter

Wenn die 21 CFR Part 11 Werkzeuge installiert sind, muss die Option Ablauf in aktiviert sein.
D.h. die Option Kennwort liuft niemals ab darf nicht aktiviert sein. Die eingestellte Zahl der
Tage variert pro Firma, 90 Tage ist ein tiblicher Wert.

Minimales Kennwortalter
Hiermit wird festgelegt, wie oft das Kennwort geindert werden kann. Dies kann je nach Bedarf
eingestellt werden.

Kennworteindeutigkeit

Wenn die 21 CFR Part 11 Werkzeuge installiert sind, muss die Option Speichere n Kennwérter
aktiviert sein. D.h. die Option Keine Kennwortliste speichern darf nicht aktiviert sein. Wenn die
Option Speichere n Kennwérter aktiviert ist, kann erst nach der Benutzung von n anderen
Kennwortern das erste Kennwort wieder benutzt werden. Der Wert n = 10 ist tiblich.

Kennwortzeichen

Wenn die 21 CFR Part 11 Werkzeuge installiert sind, 7uss die Option Minimale Kennwortlinge
aktiviert sein. D.h. die Option Leeres Kennwort erlaubt darf nicht aktiviert sein.

Der Wert 6 fiir die minimale Zeichenanzahl ist iiblich. Damit Kennwdérter eine gewisse
Komplexitit haben, kann noch vorgeschrieben werden, dass das Kennwort mindestens einen
Buchstaben und/oder mindestens eine Ziffer enthalten muss.

Wenn die 21 CFR Part 11 Werkzeuge installiert sind, miissen einige Regeln fiir die Benutzer

Anmeldung festgelegt werden. Diese Regeln miissen auf der Registerkarte Konten (einmalig) definiert

werden.

Bei einer standard RheoWin Installation (d.h. ohne 21 CFR Part 11 Werkzeuge) konnen die Regeln
fur die Anmeldung benutzt werden, eine Pflicht besteht in diesem Fall nicht.
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Verwaltung

Abbildung 37. HAAKE Benutzerverwaltung, Konten
HAAKE Benutzerverwaltung X

Benutzer Gruppen Kennwérter Konten  Verwaltung

Fehlgeschlagene Anmeldeversuche Konto unbenutzt

(C) Kein Sperren () Kein Sperren, falls Konto unbenutzt

{® Sperren nach [3_[z|versuchen @ sperren, fals urbenutzt seit *| Tagen
Aussperrungsdauer

(®) Fir immer (bis Administrator entsperrt)

() Dauer 1 2 Minuten

Abbrechen Ubernehmen

Auf der Registerkarte Konten konnen die folgende Regeln definiert werden:

* Fehlgeschlagene Anmeldeversuche
Wenn die 21 CFR Part 11 Werkzeuge installiert sind, 7uss die Option Sperren nach n
Versuchen aktiviert sein. Die Option Kein Sperren darf nicht aktiviert sein. Die Zahl n = 3
fiir die maximal erlaubte Zahl der ungiiltigen Anmeldungen ist tiblich.

* Ausperrungsdauer
Hiermit kann eingestellt werden, ob eine Ausperrung wegen fehlgeschlagener
Anmeldeversuche solange wirksam ist, bis ein RheoWin Adminstrator die Sperrung aufhebt,
oder ob die Ausperrung nur fiir eine gewisse Zeit aktiv ist. Diese Zeit kann in dem Eingabe
Feld Dauer festgelegt werden.

* Konto unbenutzt
Hiermit wird festgelegt, ob ein Benutzerkonto automatisch gesperrt wird nachdem es 7 Tagen
nicht benutzt wurde oder nicht. Die Sperrung kann nur von einem RheoWin Administrator
aufgehoben werden.

Wenn die 21 CFR Part 11 Werkzeuge installiert sind, ist die Option Default-Konto aktivieren und
Anmeldung ausschalten deaktiviert und muss deaktiviert bleiben!

Bei einer standard RheoWin Installation (d.h. ohne 21 CFR Part 11 Werkzeuge) ist die Option
Default-Konto aktivieren und Anmeldung ausschalten immer aktiviert. D.h. beim Starten vom
RheoWin Job-Manager oder Data-Manager erscheint der Anmeldedialog nicht.

Jede Person, die Zugriff auf dem PC hat, auf dem RheoWin installiert ist, kann RheoWin benutzen
mit den Privilegien, wie sie fiir das Konto vom Default Benutzer eingestellt wurden. Wenn an den
Privilegien nichts gedndert wurde, gibt es fiir keinen Benutzer irgendwelche Einschrinkungen.
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Abbildung 38. HAAKE Benutzerverwaltung, Verwaltung
HAAKE Benutzerverwaltung 4

Benutzer Gruppen Kennwérter Konten Verwaltung

[ befault-Konto aktivieren und Anmeldung ausschalten

Sprache

Deutsch

Abbrechen Ubernehmen

In dem Kasten Sprache kann die Dialog Sprache der HAAKE Benutzerverwaltung eingestellt werden
fir den Fall, dass die Benutzerverwaltung als separates Programm entweder direkt vom Windows
Desktop oder tiber das Windows Start Menii gestartet wurde.

Wenn die Benutzerverwaltung iiber das Konfiguration Menti im RheoWin Job- oder Data-Manager
gestartet wurde, ist die Sprachauswahl hier gesperrt und es wird automatisch die gleiche Sprache wie im
JobManager und DataManager benutzt.
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Audit Trail

Das Audit Trail ist Teil der 21 CFR Part 11 Werkzeuge und wird 7« dann installiert, wenn die 21
CFR Part 11 Werkzeuge installiert werden. In diesem Fall ist das Audit Trail automatisch direkt beim
ersten Start vom RheoWin JobManager, DataManager oder UserManager aktiv. Auch die Installation
von RheoWin wird im Audit Trail protokoliert. Das Audit Trail kann nicht deaktiviert werden.

Tip Bei einer standard RheoWin Installation (d.h. ohne 21 CFR Part 11 Werkzeuge) wird das
Audit Trail Werkzeug nicht installiert und kann demnach auch nie aktiviert sein.

Allgemeines

Thermo Scientific

Im Audit-Trail werden die definierten Aktionen protokolliert die ein Benutzer mit einer
Messdefinition (d.h. einer Jobdatei) oder mit einen Datensatz oder mit einer anderen fiir die
Datenerfassung relevanten Struktur vornimmt.

Protokolliert werden zum Beispiel das Offnen, Andern und Speichern einer Messdefinition ebenso wie
jedes An- und Abmeldung eines Benutzers beim RheoWin JobManager, DataManager und
UserManager (nicht aber beim Betriebssystem!) sowie das Starten einer Messung (Job). Bei
Anderungen in einer Messdefinition (JobDatei) werden die Anderungen aller relevanten Parameter
protokolliert, wenn die Messdefinition anschliessend gespeichert wird. Temporire Anderungen werden
nicht gespeichert, da nicht gespeicherte Jobs nicht ausgefithrt werden kénnen.

Die zu protokollierenden Ereignisse sind in RheoWin selbst (fest) definiert. Das Audit-Trail Werkzeug
stellt nur die Funktionalitdt zur Verfigung, um zu protokollierende Eintrige in einer Datenbank
abzulegen.

Fiir den Fall, dass kein Zugriff auf der Audit Trail Datenbank méglich ist (zum Beispiel weil eine
Netzwerk-verbindung zur Audit Trail Datenbank unterbrochen wurde), wird das Protokoll in einer
temporiren Log-Datei auf dem lokalen Rechner gespeichert.

Bei Wiederherstellung des Kontakts mit der Audit Trail Datenbank wird die so temporir gespeicherte
Log-Datei in diese {ibertragen und danach geloscht.

Jeder einzelne Satz in der temporiren Log- Datei enthilt eine eigene Priifsumme, so dass eventuelle
Manipulationen erkannt und in der Datenbank markiert werden kénnen.

Eine leere Audit Trail Datenbank im Access Format ist Teil der Installation und kann ohne weiteres
benutzt werden.
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Um eine SQL-Datenbank benutzen zu konnen, muss der Anwender auf dem Rechner den
entsprechenden Client installiert haben. Dazu muss der Server in der Version 6.5 oder hoher
vorhanden sein.

Das Audit Trail Werkzeug priift und benutzt lediglich die installierten ADO-Treiber (MS Jet 4.0 bzw.
MS SQL-Client), d.h. keine ODBC-Treiber.

Konfiguration

Der Konfigurationsdialog fiir die Audit Trail Datenbank wird automatisch am Ende der RheoWin
Installation aufgerufen (siche , Dialog HAAKE Audit Trail Database Configuration”), sodass die
Konfiguration schnell und einfach vorgenommen werden kann.

Die Konfiguration muss von einem System Administrator durchgefiihrt werden.

Sollte die Konfiguration zu diesem Zeitpunke nicht méglich oder eine spitere Anderung der
Konfiguration nétig sein, so kann ein berechtigter Benutzer das Konfigurationsprogramm
AuditTrail Cfg.exe auch separat starten. Das Programm ist im RheoWin Programm Verzeichnis
(Standardverzeichnis C:\Programme\Thermo\ RheoWin) gespeichert.

Die erstmalige Konfiguration der Audit Trail Datenbank muss unbeding vor dem erstmaligen Starten
von RheoWin (JobManager, DataManager oder UserManager) ausgefithrt werden!

Das Konfigurationsprogram verfiigt nicht tiber eine eigene eingebaute Zugangkontrolle. Das bedeutet,
das im Prinzip jeder Benutzer, der Zugang zum PC hat auf dem RheoWin installiert wurde, das
Konfigurations-programm starten kann und unerwiinschte Anderungen vornehmen kann. Der
Zugang zum Konfigurations-programm uss also unbedingt eingeschrinkt werden.

Es liegt in der Verantwortung des Kunden, bzw. des System-Administrators, die Zugriffsrechte fiir
dieses Programm mittels der Werkzeuge des Betriebsystems zu beschrinken, d.h. die Ausfithrung
beispielsweise nur dem System-Administrator zu erlauben.

Eine einfache Méglichkeit, den Zugriff einzuschrinken, besteht darin, das Konfigurationsprogramm
aus dem RheoWin Programm Verzeichnis komplett zu entfernen und es an einer sicheren Stelle
aufzubewahren.

Der Dialog erkennt, welche Treiber installiert sind und bietet Access und/oder SQL zur Auswahl an.

Access-Datenbank

Die Access-Datenbank Datei HAAKEAuditTrail.mdb, die von HAAKE RheoWin im RheoWin
Anwendungsdaten Verzeichnis (siche Installationsverzeichnisse) installiert wird, ist im Access 97
Format. Sie kann bei Bedarf im Access 2000 oder Access 2003 Format umgewandelt werden. Das
AuditTrail Modul ist mit all diesen Formaten kompatibel. Das AuditTrail Modul ist 7icht kompatibel
mit den Access 2007, Access 2011 und Access 2013 Formate.

38 HAAKE RheoWin Installation und 21 CFR Part 11 Konfiguration Thermo Scientific



4 Audit Trail
Konfiguration

Abbildung 39. HAAKE Audit Trail Database Configuration, MS Access

HAAKE Audit Trail Database Configuration X
[atabase type M5 Access 97 - 2003 w
Path to databasze file |C: “WProgramD atah Themo\Rheow/ inauditT railhHaSKEduditT rail mdb |
Usgername for databaze file | | Paszword for database file |
Fath to emergency file |C: “ProgramD atat\ThermolRheoWina U TOSAVE WAudit trail rescue filelog |

Fiir die Benutzung eines Access Datenbank miissen die folgende Parameter eingestellt werden:

* Database type
Fiir den Fall, das die mitgelieferte Acces Datenbank benutzt werden soll, ist hier der Eintrag
Microsoft Access (Microsoft.Jet OLEDDB.4.0) auszuwihlen.

* Path to database file
Hier muss der Pfad zur Audit Trail Datenbank Datei eingeben werden. Als Standard ist die Datei
HAAKEAuditTrail.mdb im Unterverzeichnis AuditTrail vom RheoWin Anwendungsdaten
Verzeichnis (siche Installationsverzeichnisse) eingestellt.
Die Datenbank Datei muss nicht unbedingt den Dateinamen HAAKEAuditTrail haben, d.h. sie
kann bei Bedarf umbenannt werden.

WICHTIG Wegen der Datensicherheit wird empfohlen, die Datei HAAKEAuditTrail.mdb auf
ein Netzwerk-verzeichnis zu kopieren und den Pfad durchklicken auf der Schalefliche [...]
dementsprechend einzustellen.

* Password for database file
Um unerlaubten Zugriff, z.B. mittels Microsoft Access, auf die Audit Trail Datenbank zu
unterbinden, sollte die Datenbank mit einem Kennwort versehen werden. Damit RheoWin das
Kennwort bekannt ist, und somit auf die Datenbank Datei zugreifen kann, muss das Kennwort
hier eingegeben werden.
Die (leere) HAAKEAuditTrail.mdb Access-Datenbank, die von HAAKE RheoWin installiert

wird, enthilt kein Kennwort.

WICHTIG Das eingegebene Kennwort wird nicht automatisch auch in die Access-Datenbank
geschrieben, dass muss vom System Adminstrator manuell mit dem Microsoft Access
durchgefiihrt werden (Microsoft Access ist nicht im Lieferumfang von RheoWin enthalten).

* Path to Emergency file
Diese Datei wird im Falle des Verlusts des Kontakes zur Datenbank Datei als temporire Logdatei
benutzt. Sobald wieder auf die Datenbank Datei zugegriffen werden kann, wird diese Datei
automatisch in die Datenbank tibertragen und anschliefend gel6scht.
Es wird empfohlen, den Pfad zu dieser Datei nicht zu dndern, oder zumindest einen lokalen Pfad,
d.h. keinen Netzwerk-Pfad, zu benutzen.
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SQL-Datenbank

Alternativ zur Access Datenbank kann eine SQL Datenbank benutzt werden. Wenn diese Datenbank
bereits eine Tabelle namens ,,AuditTrail“ enthilt, so wird diese ungepriift verwendet. Das heisst sie
muss den Definitionen, wie in Datenbank Format beschrieben, entsprechen. Existiert eine solche
Tabelle nicht, so wird sie automatisch erzeugt.

Abbildung 40. HAAKE Audit Trail Database Configuration, SQL

HAAKE Audit Trail Database Configuration X
Databaze type M5 S50L ~
Path to databaze file |C:\F'rogramData\Thermo\HheoWin\.ﬂuditTrail\HMKEAuditTlail.accdb |
Uzermame for databasze file | | Passward for database file |
Path to emergency file |E:\ProgramData\Thermo\Hheo\:\-"in\.ﬂuTDSAVE Wadit trail rescue file log |

Fiir die Benutzung einer SQL Datenbank miissen die folgenden Parameter eingestellt werden:

* Database type

Fiir den Fall, dass eine SQL Datenbank benutzt werden soll, ist hier der entsprechende Eintrag
auszuwihlen.

Path to database file

Hier befindet sich die Angabe, die aus einem Server (IP-Adresse oder Hostname) und durch '\'
getrennt einer dort befindlichen Datenbank bestehen muss. Die Schaltfliche [...] hat hier keine
Funktion.

Enthilt die Datenbank bereits eine Tabelle namens ,,AuditTrail“, so wird diese ungepriift
verwendet, muss also den Definitionen wie im Datenbank Format beschrieben entsprechen.
Existiert eine solche Tabelle nicht, wird sie automatisch erzeugt.

Username for database file
Hier kann der Benutzername, welcher zum Zugriff auf eine SQL-Datenbank eventuell erforderlich
ist, eingegeben werden.

WICHTIG Der eingegebene Benutzername wird nicht automatisch auch in die
SQL-Datenbank geschrieben, dass muss vom System Adminstrator manuell durchgefiihrt
werden.

Password for database file
Hier kann das Kennwort, welches zum Zugrift auf eine SQL-Datenbank eventuell erforderlich ist,
eingegeben werden.

Das eingegebene Kennwort wird nicht automatisch auch in die SQL-Datenbank geschrieben, dass
muss vom System Adminstrator manuell durchgefiihrt werden.
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* Path to Emergency file

Diese Datei wird im Falle des Verlusts des Kontakts zur Datenbank Datei als temporire Logdatei
benutzt. Sobald wieder auf die Datenbank Datei zugegriffen werden, wird diese Datei automatisch
in die Datenbank iibertragen und anschlieflend geloschr.

Es wird empfohlen, den Pfad zu dieser Datei nicht zu dndern, oder zumindest einen lokalen Pfad,
d.h. keinen Netzwerk-Pfad, zu benutzen.

Datenbank Format

Das RheoWin Audit Trail Werkzeug unterstiitzt die zwei Datenbankformate: Microsoft Access (die Jet
4.0 Engine wird automatisch installiert) und Microsoft SQL (ab SQL Server 6.5). Eine leere
Access-Datenbank Datei mit einer der unten aufgefiihrten Spezifikation entsprechenden Audit Trail
Tabelle wird mitgeliefert und installiert. Bei der Verwendung einer SQL Datenbank empfehlen wir die
Datenbank ohne Audit Trail Tabelle bereit zu stellen, damit das Audit Trail Werkzeug automatisch eine
passende Tabelle erstellen kann.

Tabelle 2 zeigt das Format der AuditTrail-Tabelle.

Tabelle 2. Audit Trail Tabelle Format

Spaltenname  Bedeutung Typ (Access) Typ (SQL)
_HostID Name des angemeldeten Benutzers und Netzwerkname des Rechners char[255]
_TimeOfDay Datum und Uhrzeit des Eintrags im IEEE-Format (jjjjmmtt hh:mm:ss) char[255]
_Application Name des benutzenden Programms (z.B. ,RheoWin 3.0%) char[255]
_Username Bei der Applikation angemeldeter Benutzer (evtl. ungleich _HostID) char[80]
_Theme Ubergeordnetes Thema der Aktion (,User Management®, ,,Job®, ...%) char[255]
_Activity Durchgefiihrte Aktion (,Login®, ,Logout®, Load®, ,Save®, ...) char[255]
_Filename Name der betroffenen Datei (Jobname, Datendatei, ...) text

_P1 Zusitzliche Parameter 1 text

P2 Zusitzliche Parameter 2 text
_Manipulated *** (wenn der Datensatz in der temporiren Datei manipuliert wurde) char[5]

Thermo Scientific

Die Bedeutung der einzelne Spalten ist wie folgt:

e HostID

wird aus dem Namen vom PC auf dem RheoWin installiert ist und dem jeweils angemeldeten
Windows Benutzer generiert und hat das Format ,,User@Rechner®, also z.B.
»Meier@PC-LABOR®. Dabei ist ,Meier der Name des Benutzers, der bei Windows angemeldet
ist (nicht unbedingt identisch mit dem Benutzer der Applikation!) und ,PC-LABOR® ist der
Name des Rechners im Netzwerk.

_TimeOfDay
enthilt das Datum des Eintrags im IEEE-Format (,20031103“ fir den 3. November 2003) und
die Uhrzeit im 24-Stunden-Format.
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_Application

ist der Name der Windows Applikation, die den Eintrag erzeugte, d.h. RheoWin JobManager,
RheoWin DataManager oder RheoWin User Management System.

¢ Username

ist der bei RheoWin angemeldete Benutzer.

e Theme

ist der Themenbereich, zu dem der Eintrag gehort (,Job Manager®, ,,Job Run®, etc.).

* _Activity

ist die durchgefiihrte Aktion (,User login®, ,Load Job®, ,Job Start®, etc.)

¢ _Filename

Falls eine Datei betroffen ist, wird sie hier genannt. Das ist beispielsweise beim Laden oder

Speichern eines Jobs der Fall, nicht aber bei der Anmeldung eines Benutzers.

e _P1/_P2

Je nach Aktion kénnen weitere Parameter angegeben sein, z.B. geidnderte (Vorgabe) Werte, etc.

* _Manipulated

Diese Spalte sollte stets leer sein, da sie manipulierte Datensitze anzeigt. Diese konnen entstehen,

wenn die temporire Log-Datei mittels eines externen Editor illegalerweise verdndert wurde.

Audit Trail Viewer

Die Audit Trail Datenbank kann jederzeit im HAAKE Audit Trail Viewer angeschaut werden Der
Audit Trail Viewer kann sowohl vom RheoWin JobManager und RheoWin DataManager aus iiber den
Befehl Audittrail Viewer im Programme Menii als auch direke als separates Program TrailView.exe

gestartet werden. Das Programm TrailView.exe ist im RheoWin Programm Verzeichnis
(Standardverzeichnis C:\Programme\ Thermo\RheoWin) gespeichert.

Abbildung 41. HAAKE Audit Trail Viewer

) HAAKE Audit Trail Viewer | B S
Datei Anzeigen Hilfe
T %
Time | User Theme ‘ Activity ‘ File name Parameter 1 Parameter 2 &
22.02.2017 17:47:47 Program Start
22022017 17:48:00 Userman... User login User: Sasmand | Successful
22022017 17:48:18 Sasmand  Job Open CAUsers\Public\Decuments\Thermo'\Rh...
22022017 17:50:13  Sasmand  Job Save as D:\Jobs\Sample xyz, LVR determinationarwj  Di'\Jobs\Sample xyz, LVR determination.rw First design.Copied from example Job
22022017 17:50:13  Sasmand  Job Changes D:\Jobs\Sample xyz, LVR determination.rwj  Element: 5 | ID: 10 New element: 10 - Linear viscoelastic range
22022017 17:50:13  Sasmand  Job Changes D:\Jobs\Sample xyz, LVR determination.rwj  Element: 1] ID: 3 rernoved - Message
22022017 17:55:08  Sasmand  Job Close D:\Jobs\Sample xyz, LVR determination.rwj
22022017 17:56:10 Sasmand  Job Open D:\Jobs\Sample xyz, LVR determination.rwj
22022017 18:10:22  Sasmand  Job Changes D:\Jobs\Sample xyz, LVR determination.rwj  Element: 1| ID: 4 set temp in °C: 20,00 -» 25,00
22022017 18:10:22  Sasmand  Job Changes D:\Jobs\Sample xyz, LVR determination.rwj  Element: 3 | ID: 6 set temp in °C: 20,00 -= 25,00
22022017 18:10:22  Sasmand  Job Changes D:\Jobs\Sample xyz, LVR determination.rwj  Element: 4 | ID: 7 step parametersiend value: 1,000 - -» 5,000 -5...
22022017 18:10:22  Sasmand  Job Save D:\Jobs\Sample xyz, LVR determination.rwj Temperature changed.End Strain changed
22022017 18:10:34  Sasmand  Job Close D:\Jobs\Sample xyz, LVR determination.rwj
22022017 18:10:35 Sasman4  Program End
22022017 18:10:41 Program Start
22,02.2017 18:10:53 Userman... User login User: INewman | Successful
22022017 18:11:07  JMNewman Job Open D:\Jobs\Sample xyz, LVR determination.rwj
22.02.2017 18:11:40  JNewman Job Save as D:\Jobs\Sample xyz, LVR determinationarwj  Di'\Jobs\Sample xyz, LVR determination.rw Start Strain changed
22.02.2017 18:11:40  JNewman Job Changes D:\Jobs\Sample xyz, LVR determination.rwj  Element: 4 | ID: 7 step parameters:start value: 0,001000 - -= 0,005...
22022017 18:16:20  Sasman4  Userman.. Login error.,
22022017 18:16:28  JMNewman Job Sign job D:\Jobs\Sample xyz, LVR determination.rwj  Sasmand, Saskia Neurnann, 22.02,2017, 18:16:29, Authorship
22022017 18:16:46  JNewman Job Sign job D\Jobs\Sample xyz, LVR determination.rwj  JMNewman, Judith Newman, 22.02.2017, 18:16:46, Review
22022017 18:17:02  JNewman Job Sign job D:\Jobs\Sample xyz, LVR determinationarwj  JMiller2017, Jim Miller, 22.02.2017, 18:17:02, Approval
22022017 18:18:25 JMewman Job Close D:\Jobs\Sample xyz, LVR determination.rwj
22,02.2017 18:18:27 JMewman Program End -
< m v
Bereit 784 Datensatze gefunden.
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Da das Audit Trail Viewer Programm iiber keinerlei Editier- und Speicherfunktionen verfugt, ist es
unmdglich, mit diesem Programm Anderungen an der Audit Trail Datenbank durchzufiihren.
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Signaturen und Sicherheitseinstellungen

Die Werkzeuge fiir das elektronische Signieren (Unterschreiben) von Job- und Daten-Dateien, sowie
einige spezielle Sicherheitswerkzeuge, die in diesem Kapitel beschrieben werden, sind Teil der 21 CFR
Part 11 Werkzeuge und werden nur dann installiert, wenn die 21 CFR Part 11 Werkzeuge installiert
werden.

Tip Bei einer standard RheoWin Installation (d.h. ohne 21 CFR Part 11 Werkzeuge) werden die
Werkzeuge, die in diesem Kapitel beschrieben werden, nicht installiert und konnen demnach auch
nicht benutzt werden.

Einstellungen fiir Signaturen

In RheoWin konnen Job-, Daten- und Pagedateien (*.rwj, *.rwd, *.rwp) elektronisch signiert
(unterschrieben) werden. Die Benutzung von elektronischen Signaturen sind von den 21 CFR Part 11
Regeln nicht zwingend vorgeschrieben.

Eine elektronische Signatur (Unterschrift) besteht in RheoWin aus den folgende Attributen:
* Der Loginname vom angemeldeten RheoWin Benutzer
* Der Benutzername vom angemeldeten RheoWin Benutzer
* Datum und Uhrzeit vom System

* Die Bedeutung der Signatur mit dem Kriterium Ok oder nicht Ok.

Die Einstellungen fur die elektronische Signaturen miissen (einmalig) auf der Registerkarte
Sicherheitseinstellungen im Einstellungen Dialog erfolgen. Diesen Dialog erreicht man iiber den
Befehl Einstellungen im Konfigurations Menii vom RheoWin JobManager oder RheoWin
DataManager.
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Abbildung 42. Sicherheitseinstellungen
rE|'r1steIIL.|ng1=.‘n [é]

| Verzeichnisse | Allgemein | Standardeinstellungen neuerJobl Sicherheitseinstellungen | Mail |

Signaturen
Anzahl Signaturen Bedeutung

Jobs ok -

Approval ok

|
Datendateien Review ok
Datenseiten e B

< 1 3

mi»

Speichereinstellungen
Begindung beim Speichern von Jobs
Begrindung beim Speichern von Datendateien
Begriindung beim Speichern von Seiten

Deaktivierung bei Zeitiberschreitung

[] Deaktivierung des Programms nach 100 min  chne Benutzeraktivitdt

Ok ] l Abbrechen l

* Anzahl Signaturen
Die Anzahl der Signaturen, die pro Dateityp (Job-, Daten-, Pagedatei) fiir das vollstindige
Signieren (und damit Abschliessen) einer Datei verlangt wird, kann hier festgelegt werden. Die
Voreinstellung fiir alle Dateitypen ist 1. Die maximale Anzahl der Signaturen pro Dateityp ist 5.
Eine Datei kann (muss) so oft signiert werden, bis die eingestellte Anzahl der Signaturen erreicht
ist. Die Datei wird dann abgeschlossen. Das bedeutet, dass sie nicht mehr weiter verindert werden
kann, sieche Signaturen im Job Manager und Signaturen im DataManager.

* Bedeutung
Eine Signatur muss immer eine Bedeutung haben. Ein Benutzer kann eine Datei z.B. als Author
signieren, ein anderer Benutzer kann die Datei begutachten (Review) und fiir Ok befinden, ein
dritter Benutzer kann die Datei freigeben (Approval) oder die Freigabe ablehnen (Rejection). Da
je nach Firma der Prozess unterschiedlich sein kann, konnen die Bedeutungen fiir Signaturen
modifiziert (hinzugeftigt oder entfernt) werden und damit auch unterschiedliche Sprachen
angepasst werden.
Zum Hinzufiigen einer Bedeutung wird in dem Eingabefeld der Text eingegeben und in der
rechten Box ausgewihlt, ob es sich um eine Bestitigung (ok) oder Ablehnung (nicht ok) handelt.
Danach muss auf die Schaltfliche Hinzufiigen geklickt werden. Die neue Bedeutung wird dann in
die Liste aufgenommen und steht fur Signaturen zur Verfiigung.
Durch das Markieren einer Bedeutung in der Liste und das Klicken der Schaltfliche Entfernen,
wird die Bedeutung aus der Liste entfernt.
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Speichereinstellungen

Im Kasten Speichereinstellungen kann fiir die jeweiligen Dateitypen festgelegt werden, ob der
Benutzer bei jedem Speichern von Dateien eine Begriindung fiir die in der Datei gemachte
Anderungen eingeben muss. Ist diese Option eingeschaltet, so wird der Benutzer gezwungen, bei jedem
Speichern einer Job-, Daten- oder Seitedatei in einem Eingabedialog einen Text zur Begriindung der
Anderungen eingeben. Diese Begriindung wird im Audit Trail beim entsprechendem Dateieintrag
gespeichert.

Abbildung 43. Begriindung eingeben
( Bitte Begriindung fir Anderung eingeben [&J

[ o | | Abbrechen |

Wenn die 21 CFR Part 11 Werkzeuge installiert sind miissen diese drei Optionen aktiviert sein.

Deaktivierung bei Inaktivitit

Im Kasten Deaktivierung bei Zeitiiberschreitung kann die Option Deaktivierung des Programms
nach n min ohne Beniitzeraktivitit aktiviert werden. Wenn die Option aktiv ist, wird RheoWin
gesperrt nachdem n Minuten ohne Benutzeraktivitit (d.h. ohne Mausklick und ohne Tastatureingabe)
vorbei sind. Beim ersten Mausklick oder versuchter Tastatureingabe erscheint der RheoWin
Anmeldedialog und der Benutzer muss sich mit Loginname und Kennwort anmelden. Ein bereits
laufender Job (Messung) liuft auch im gesperrten Zustand weiter.

Diese Funktion ist ab RheoWin Version 4.10.0000 verfiigbar, in iltere Version ist sie nicht
implementiert.

Signaturen im Job Manager

Job Dateien kénnen im JobManager mit eine Signatur versehen werden, das heif3t elektronisch
unterschrieben werden.

Signieren von Jobs

Thermo Scientific

Ein nicht bereits vollstindig signierter Job kann entweder iiber den Befehl Job signieren im Menii
Datei vom JobManager oder iiber die Schaltfliche 7 in der Symbolleiste vom JobManager oder
tiber den Befehl Job signieren im (rechte Maus-Taste) Kontextmenii vom JobEditor signiert werden.

Diese Meniieintrige und die Schalfliche sind nur dann freigeben, wenn der aktuell angemeldete
Benutzer das Privileg hat, Jobs zu signieren und der Job noch nicht vollstindig signiert ist.
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So lange der Job nicht mindestens 1 mal signiert wurde, wird der Text Job not signed in der Job Editor
Status Bar angezeigt (siche Abbildung 44).

Abbildung 44. Job Editor Status Bar, noch keine Signatur eingegeben

Jobende -
'l 1 +

- Status bar

Job not signed ==

In dem Job signieren Dialog muss ein Benutzer (der aktuell angemeldete Benutzer ist voreingestellt)
zum Signieren eines Jobs seinen Anmeldename auswihlen, sein Kennwort eingeben und die
Bedeutung fiir die Signatur auswihlen.

Abbildung 45. Job signieren
rJob signieren L&J

Anmeldename: Jirt h
Kennwort:
Bedeutung: Appravwal T ]

Nach Klicken auf die Schaltfliche Ok, wird die Signatur der Jobdatei hinzugefiigt und gespeichert.
War der Job bei Aufruf des Signierens noch nicht gespeichert (z.B. bei einem neuen Job), so wird vor
Anzeige des Signaturdialogs der Dateiauswahldialog aufgerufen, in dem der Dateiname zum Job
speichern eingegeben werden muss.

Das Signieren einer Jobdatei wird in das Audit Trail eingetragen.
Eine einmal eingebene Signatur kann nicht wieder entfernt werden!

Sobald eine Jobdatei mindestens eine Signatur enthilt, kann sie nicht mehr verindert werden, es
kénnen nur noch andere Signaturen eingeben werden.

Waurden in einem Job eine oder mehrere Signaturen, aber noch nicht die definierte maximaler
Signaturzahl eingeben, so werden im Job Editor Status Bar die Texte Job signed und Signatures x of y
angzeigt (siche Abbildung 46).

Abbildung 46. Job Editor Status Bar, X von Y Signaturen eingegeben

Jobende -

Statug bar

Job signed Signatures: 1 of 3 =

Whurden in einem Job die definierte maximaler Signaturzahl eingeben, so werden im Job Editor Status
Bar die Texte Job locked und Signatures y of y angzeigt, als Zeichen dafiir, dass die Jobdatei endgiiltig
signiert und freigegeben oder abgelehnt wurde (siche Abbildung 47).
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Abbildung 47. Job Editor Status Bar, Job abgeschlossen

Jobende -
Fl 10 2

Start
Manuelle Bedienung

Job locked Signatures: 3 of 3

Anzeige der Signatur

Die in einer Jobdatei eingegebenen Signaturen werden in einem separaten Fenster angezeigt, indem
man auf der Job Editor Status Bar klickt oder dem Befehl Signatur anzeigen im (rechte Maus-Taste)
Kontextmenii vom JobEditor auswihlt.
Abbildung 48. Signaturen

signiert von Ié,l

Judith, Judith, 27.07.2015, 17:53:25, Approwal

Jint, Jint, 27.07.2015, 17:40:50, Approwval
Saskia, Saskia, 27.07.2015, 17:53:42_ Approval

Andern von signierten Jobs

Eine einmal signierte Jobdatei kann im Jobmanager nicht mehr verindert werden!

Soll eine signierte Jobdatei doch gedndert werden, so muss sie tiber “Speichern unter” unter einem
anderen Namen gespeichert werden. Die so neu erstellte Jobdatei enthilt keine Signaturen und kann
bearbeitet werden.

Das Kopieren einer Jobdatei wird in das AuditTrail eingetragen.

Signaturen im DataManager

Daten und Seiten Dateien kénnen im DataManager mit eine Signatur versehen werden, das heif3t
elektronisch unterschrieben werden.

Signieren von Datendateien und Seitendateien

Ein nicht bereits vollstindig signierte Datendatei oder Seitendatei kann tiber den Befehl Datei
signieren im Menii Datei vom DataManager signiert werden.

Dieser Mentieintrag ist nur dann freigeben, wenn der aktuelle angemeldete Benutzer das Privileg hat,
Dateien zu signieren #nd die Datei noch nicht vollstindig signiert ist.
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Abbildung 49. Datei (Daten oder Seite) signieren
( Datei signieren &J

Anmeldename: Jint v
Kennwort:
Bedeutung: Approval b |

Lbbrechen

In dem Datei signieren Dialog muss ein Benutzer (der aktuell angemeldete Benutzer ist
voreingestellt) zum Signieren einer Datei seinen Anmeldename auswihlen, sein Kennwort eingeben
und die Bedeutung fiir die Signatur auswihlen.

Nach Klicken auf die Schaltfliche Ok wird die Signatur der Daten- oder Seitedatei hinzugefiigt und
gespeichert.
Das Signieren einer Daten- oder Seitedatei wird in das Audit Trail eingetragen.

Eine einmal eingebene Signatur kann nicht wieder entfernt werden!

Sobald eine Daten- oder Seitedatei mindestens eine Signatur enthilt, kann sie nicht mehr verindert
und gespeichert werden. Es kénnen nur noch andere Signaturen eingeben werden.

Anzeige der Signatur

Die in einer Daten- oder Seitedatei eingegebenen Signaturen werden im Protokoll/Info Fenster direke
unter dem Dateinamen und im Reportausdruck angezeigt.

Bearbeiten von signierten Datendateien und Seitendateien

Eine einmal signierte Daten- oder Seite-Datei kann im DataManager nicht mehr verindert werden! Es
konnen keine Auswertungen hinzugefiigt werden, etc.

Soll eine signierte Daten- oder Seite-Datei doch gedndert werden, so muss sie {iber “Speichern unter”
unter einem anderen Namen gespeichert werden. Die so neu erstellte Datei enthilt keine Signaturen
und kann bearbeitet werden.

Das Kopieren einer Datei wird in das Audit Trail eingetragen.
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Verzeichnisse und Registry-Schliissel

Registrierungsschliissel

RheoWin speichert Einstellungen, Parameter, Pfade etc. ausschliesslich unter dem folgenden Windows
Registrierungsschliissel (dies gilt fiir alle Windows Versionen):

HKEY_ USERS\.DEFAULT\Software\Thermo\RheoWin

Alle Windows Benutzer die RheoWin benutzen miissen iiber Lese- und Schreibrechte fiir diesen
Registrierungsschliissel verfiigen.

Installationsverzeichnisse

RheoWin besteht aus einer Vielzahl von Dateien. Im Nachfolgenden ist aufgelistet welche Dateien
und/oder Dateitypen in welchen Verzeichnissen gespeichert werden.

Verzeichnisse fiir Program *.exe, *.dll, etc. Dateien
Das standard Verzeichnis fiir das RheoWin Programm ist
C:\Program Files\Thermo\RheoWin

Alle *.exe, *.dll Dateien, die zur RheoWin gehéren, werden in diesem Verzeichnis und
Unterverzeichnisse davon gespeichert. Dieses Verzeichnis kann allerdings bei der Installation gedndert
werden.

Verzeichnisse fiir Programmdatendateien

Alle RheoWin Programmdatendateien werden in dem folgenden Verzeichnis und Unterverzeichnisse
davon gespeichert (dieses Verzeichnis kann nicht geindert werden)

Verzeichnis unter Windows XP (Deutsche Version)

C:\Dokumente und Einstellungen\All Users\Anwendungsdaten\Thermo\RheoWin
Verzeichnis unter Windows XP (Englische und andersprachige Versionen)

C:\Documents and Settings\All Users\Application Data\Thermo\RheoWin
Verzeichnis unter Windows 7, Windows 8(.1) und Windows 10 (Sprachunabhingig)

C:\ProgramData\Thermo\RheoWin
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Installationsverzeichnisse

Programmdatendateien sind Dateien die von RheoWin automatisch,d.h. ohne direktes zutun vom
Benutzer, angelegt und gedndert werden. Normalerweise ist es nicht notwendig, dass ein Benutzer
einen direkten Zugriff auf diese Dateien hat.

Tabelle 3. Verzeichnisse fiir RheoWin Programmdateien

Verzeichnis Datei(en) Verwendung
\RheoWin Rheowin.log log Datei, nur zum Debuggen
\RheoWin\Elmdll elmdll.ini ini Datei fiir die RheoWin Job-Elemente, nur fiir spezielle
Optionen
\RheoWin\Drivers drivers.flp In diese Datei sind alle RheoWin GeriteManager
Einstellungen gespeichert
drivers.ini ini Datei fur Rheometer, etc. Treiber, fiir spezielle Optionen
*.log Kommunikation Log Dateien, nur zum Debuggen
*.err Kommunikation Fehler Dateien, nur zum Debuggen
*.msc exportierte MSC Tabellen
*.mtc exportierte MTC Tabellen
*.tot exportierte TOT Tabellen
\RheoWin\Autosave  autosave.rwd automatisch gespeicherte Kopie der letzte Datendatei

Drivers_Autosave_x.xx.xx.flp automatisch gespeicherte Kopie der letzte Drivers.flp Datei

Drivers_Setup_x.xx.xx.flp automatisch gespeicherte Kopie der Setup Drivers.flp Datei
\RheoWin\UMS UMS.mdb Die Benutzerverwaltungsdatenbankdatei
\RHeoWin\Audittrail HAAKFEAudittrail.mdb Die Audittrail Datenbankdatei

Tip Um die hier oben angegebene Verzeichnisse im Windows Explorer sehen zu kénnen, miissen
diese zuerst sichtbar gemacht werden. Hierzu muss im Windows Explorer die Option
Ausgeblendete Dateien, Order oder Laufwerke anzeigen auf der Registerkarte Ansicht im
Dialog Ordneroptionen aktiviert werden.

Unter Windows XP: Der Dialog Ordneroptionen wird iiber den Befehl Ordneroptionen im
Menii Extras geofinet.

Unter Windows 7, Windows 8(.1) und Windows 10: Der Dialog Ordneroptionen wird iiber den
Befehl Ordner und Suchoptionen im Menii Organisieren geoffnet

Verzeichnisse fiir Anwenderdateien

RheoWin Anwenderdateien werden standardmiflig im Verzeichnis und Unterverzeichnisse davon
gespeichert (dieses Verzeichnisse konnen jederzeit vom Benutzer gedndert werden)

Verzeichnisse unter Windows XP (Deutsche Version)

C:\Dokumente und Einstellungen\All Users\Gemeinsame Dokumente\Thermo\RheoWin

Verzeichnisse unter Windows XP (Englische und andersprachige Versionen)

C:\Documents and Settings\All Users\Documents\Thermo\RheoWin.
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Verzeichnisse unter Windows 7, Windows 8(.1)und Windows 10 (Deutsche Version)

C:\Benutzer\Offentlich\Offentliche Dokumente\Thermo\RheoWin

Verzeichnisse unter Windows 7, Windows 8(.1) und Windows 10 (Englische und andersprachige

Versionen)

C:\Users\Public\Public Documents\Thermo\RheoWin
(oder C:\Users\Public\Documents\Thermo\RheoWin je nach Darstellung im Windows

Explorer)

Anwenderdateien sind Dateien die von RheoWin durch direktes zutun vom Benutzer angelegt und

geindert werden. In diese Kategorie fallen die folgende Dateitypen:

Tabelle 4. Verzeichnisse fir RheoWin Anwednerdateien

Verzeichnis Datei(en) Verwendung
\RheoWin\Job *.rwj Job Dateien
\RheoWin\Data *rwd Daten Dateien
\RheoWin\Page *.rwp Seite oder Page Dateien
\RheoWin\Report *Ist Report Vorlagen Dateien
\RheoWin\Template *.rwt Job Vorlagen Dateien

*.gds Grafik Vorlagen Dateien

*.tds Tabelle Vorlagen Dateien

*rwl Seite oder Page Vorlagen Dateien
\RheoWin\Media Diverse  Bild, Video und Dokument Dateien
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Benutzer Privilegien

Es kénnen insgesamt mehr 150 einzelne Privilegien an jeder Benutzer vergeben werden. Im
nachfolgenden sind alle Privilegien in drei Gruppen aufgelistet.

Allgemeine Privilegien (in Job- und Datamanager)

Die nachfolgenden Privilegien betreffen Funktionen die sowohl vom JobManager als auch vom
DataManager aus zuginglich sind.

= [ ] Rhediwin
=[] Allgemein
=[] Konfiguration
[]5prache y
=[] Einheiter
[] Text statt Symbale
=[] GrdRen ¢ Einheiten
[] Einkeit dndern
[] Editieren
[] Aktivieren
[ ] Impaort

[] E=port
[]Erzetzen

=[] Grakengruppen
[]Standard dndem
[] Editieren
[ ] Impaort

[] E=port
[]Erzetzen

=[] Einstellungen
[]Werzeichnizze
[] Allgemeirn

5

[£

Thermo Scientific HAAKE RheoWin Installation und 21 CFR Part 11 Konfiguration 55



B Benutzer Privilegien

[] Allgemein

[] Standardeinstellungen newer Job

[ ] Protocol/Report
[ 54P dscll

[] Security

] Mai

[ User manager

[] Sumbal/Farben tasterdapout

=[] Programme
[] Report bearbeiten
[] Reportbetrachter
[] Editieren
[] Audittrail viewer
- []Hife
[ Internet
[]Homepage
[]Update
[] Kontakt
[] Log-Dateien anzeigen
=[] Tabelle
[] Editieren
=1+ [] Laypout dffnen

=1-[] Layout dffnen
=[] Worlagen
[]Laden
[] Speichern unter
[ ] Entfemen
[] Spalten
=[] Daten
[]Segmente
[ ] Filter
[] Allgemein
=[] Grafik.
=1-[] Layout dffnen
=[] Worlagen
[]Laden
[] Speichern unter
[ ] Entfemen
[]Achzen
[] Skalierung
=[] Daten
[] Lawout
[]Kurven
[]Segmente
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[] Segmerte ”~
[] Filter
[] Gitter + Grafik,
[]Legends + Text
=[] Marker
[] Lapout
[]'wherta dndam
[] Sichtbar
[] Entfernen
=[] Signature
=[] Datei
[]Sign jobe
[] Sign data
[] Seite signieren

Privilegien im JobManager

Die nachfolgenden Privilegien betreffen Funktionen die nur vom JobManager aus zuginglich sind.

=-[]Job manager "
[] Start Job Manager
=[] Datei
[]'wizard
[ Hewjob
[] Cffren Job
[] Offren worn Gerat
[]Job im Gerdt starten
[] Speichern
[] Speichern unter
[]Speichern alz Worlage
[]Speichern auf Deskiop
[]Werkniipfung auf Desktop
=)-[]Job dialog
[] Cffrien
[] Lschen
=[] K.onfiguration
=[] Device manager
[] Hinzufiigen
[] Editieren
[] Entfemen
[] Umbenennen hd
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[ ] Umbenennen -
[] K.opieren
[]Test
[] Diagnose
[] Tragheitzmoment
e
[] Impart
[] Export
[] Ersetzen
=I-[_] Restare devices
[ Automatizch
[]%on Datei
=[] Pragranime
[] Data manager
=[] Test
[] Snapshat
=[] Jab editor
[] Rheometer
[] Mezzgeomeatrie
[]Edit gap
[] Temperaturkontraller
[]Anzeige i

[] Anzeige -
[] Identifikation
[] Dateinanme
[] Maruele Bedienung
[]Upload
[] Edit elements
[] Change element sequence
[]5tart Jobs
[]Jabs
[] Signed job
[ ] ElementAlobivorlagen Explarer
=I-[ ] Elemente
[ ] Konfiguration
[] Konfiguration alle Benutzer
[]JobMarlage cffnen
[]JebMarlage ldschen
[]*erzeichnis JobAarlage Sndern
[ *erschisben, Umbennen, Neues Yerzeichnis
[ Hilfe
[] Edit ini files
[]Jobcontraller
[[] 2um nachstes Element gehen
[] &ktuelen Messwert akzeptisren
[] &ktuelle Temperatur akzeptieren
[] &ktuelle D aten speichemn b
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Privilegien im DataManager

Die nachfolgenden Privilegien betreffen Funktionen die nur vom DataManager aus zuginglich sind.

=-[ ] Drata manager "
[]Start Drata Manager

=[] Date

[Heu
[] Datei dffren

[] Letzte Messung affren
=[] Seite
[ 5eite dffren
[] 5eite speichern
[ ] Seite speichern als
[ ] Speichern unter
[ ] Alles speichemn
[ ] Identifik.ation
[ ] Report ducken
[ ] Reportvorschau
[] Cirucken
=3[ ] dnalyze
[ ] Reagression
[] Kurvendigkussion
] Thixotropie
[] Interpalatiar
[ ]Flache W

[ ]Flache -
[ ] Creepanalyse

[ ] Flieharenze

[ ] Crossover

[] SHRP

[] Alle aktualisieren

[ ] Strukturerhalung

C]7Ts

[[]5pecta
(] MwD

=[] Programme
[ ]Job manager
=[] Daten/Seitenarlagen Explorer
[[] Datei dffren
[] Datei loschen
[ ] Daterwerzeichnis anderm
[ ] %erschisben, Umbennen, Meues Yerzeichnis
[] 5eite dffren
[] Seite laschen
[] Seiterwerzeichniz ndermn
[]Worlage Gffnen
[]Worlage ldschen
[]Worlageverzeichniz dndem b
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Konfiguration von Windows Berechtigungen

Windows und RheoWin Versionen

Die in diesem Anhang beschriebene Konfiguration ist nicht notwendigerweise fiir jede RheoWin
Installation unter Windows 7, Windows 8(.1) oder Windows 10 notwendig. Ob diese Konfiguration
benétig wird hingt massgeblich von Windows Group Policies und andere Windows

(Sicherheits-) Einstellung, die je nach Firma (sehr) unterschiedlich sein kénnen, ab.

Die in diesem Anhang beschriebene Konfiguration wird nicht benétigt fiir die Installation von
RheoWin 4.00.0000 und neuere Versionen unter Windows XP.

Das RheoWin ProgramData Verzeichnis

RheoWin speichert viele programmspezifische Einstellungen und Parameter in sogenannte
ProgramData-Dateien im (von Microsoft dafiir empfohlene und vorgeschene) folgenden Verzeichnis
und dessen Unterverzeichnisse:

Verzeichnis fir RheoWin ProgramData-Dateien: c:\ProgramData\Thermo\RheoWin

ProgramData-Dateien sind Dateien die von RheoWin automatisch,d.h. ohne direktes zutun vom
Benutzer, angelegt und gedndert werden.

Beispiele fiir ProgramData-Dateien sind die Datei drivers.flp, in dieser Datei sind alle RheoWin
GeridteManager Einstellungen gespeichert und die Datei UMS.mdb, die RheoWin

Benutzerverwaltungsdatenbankdatei.

Note Normalerweise ist es nicht notwendig, dass ein (RheoWin) Benutzer einen direkten Zugriff
auf diese Dateien hat.

RheoWin muss fiir alle Windows-Benutzer uneingeschrinkte Lese- und Schreibrechte auf das hier
oben genannte Verzeichnis und dessen Unterverzeichnisse haben. Ist dies nicht der Fall dann kann es
vorkommen, dass, je nach bestimmten Windows (Sicherheits-)Einstellungen, bestimmte
Windows-Benutzer RheoWin entweder gar nicht benutzen kénnen oder dass RheoWin fiir bestimmte
Windows-Benutzer nicht auf das korrekte Verzeichnis zugreift (mit der Folge, dass bestimmte
RheoWin Einstellungen und Parameter nicht korreke sind).
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Die Windows Benutzerkontensteuerung und das Virtual Store

Wenn die Einstellungen fiir die Windows Benutzerkontensteuerung nicht auf dem niedrigsten Niveau
eingestellt sind (siche hier unten) und gleichzeitig die Berechtigungen fiir das RheoWin
Programdata-Dateien Verzeichniss nicht richtig konfiguriert sind, kann es vorkommen, dass Windows
fiir jeden Windows-Benutzer eine Kopie vom RheoWin Programdata-Dateien Verzeichniss im
sogenannten Virtual Store Verzeichnis (fiir jeden Windows-Benutzer separat) anlegt.

In diesem Fall wird der Zugriff von RheoWin auf Dateien im ProgramData-Dateien Verzeichniss
automatisch auf einer Kopie im Virtual Store umgelenkt ohne das dies dem Windows-Benutzer und
RheoWin mitgeteilt wird.

Die Folge davon ist, unter anderem, dass RheoWin fiir verschiedene Windows-Benutzer nicht mehr
auf der gleichen Benutzerverwaltungsdatenbankdatei und auf die gleichen Einstellungen fiir den
GerdteManager zugreift, was definitiv nicht so gewollt ist.

Um diesen Effekt zu vermeiden miissen die Windows Berechtigungen fiir das RheoWin
Programdata-Dateien Verzeichnis richtig konfiguriert werden.

Die hier unten beschriebene Konfiguration ist passend fiir alle Einstellungsvarianten in der Windows
Benutzerkontensteuerung,.

Die Windows Benutzerkontensteuerung und das Virtual Store

Obwohl die tatsichlichen Einstellungen in der Windows Benutzerkontensteuerung die Funktion von
RheoWin nicht beeinflussen, wenn die Berechtigungen fiir das RheoWin Programmdatendateien-
Verzeichnis korrekt konfiguriert sind, kann es nicht schaden iiber die Einstellungen informiert zu sein.

< To open the User Account Control Settings dialog
9. Im Windows Start Menu auf Systemsteuerung klicken.

10. Im Suchfeld der Windows Systemsteuerung den Text UAC eingegeben
Abbildung 50. Suchfeld in der Windows Systemsteuerung

(=] = [t

@uv @ & > Systerisgenering - | +4 | ] Systemsteverung durchsuchen ,"‘7| Suchfeld

Der Inhalt des Dialogs dndert sich automatisch wihrend der Texteingabe, siche Abbildung 51.

11. Auf den Hyper-Text Einstellungen der Benutzerkontensteuerung indern klicken, siche
Abbildung 51, um den Einstellung fiir Benutzerkontensteuerung Dialog zu 6ffnen (siche
Abbildung 52).

Abbildung 51. Hyper-Text in der Windows Systemsteuerung

(=2 [
= (- )w @;’ & > Systerisdenening > - | 5 [Tunc % |
g L/ i

%’V Wartungscenter

[y Einstellungen der Benutzerkontensteuerung dndern

-Z@Z-'\"."inclc:u.-'s-HiIfe und Support nach "UAC" durchsuchen

Hyper-Text Einstellungen der Benutzerkontensteuerung dndern
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Verzeichnis C:\ProgramData sichtbar machen

Wenn in dem Dialog Einstellungen fiir Benutzerkontensteuerung der vertikale Schieber sich
nicht in der untersten Position befindet und die Berechtigungen fiir das RheoWin
Programdata-Dateien Verzeichnis nicht richtig konfiguriert sind, wird das RheoWin
Programdata-Dateien Verzeichnis fiir jeden Windows-Benutzer in den Virtual Store kopiert, was
unerwiinschte Folgen hat.

Abbildung 52. Einstellung fiir Benutzerkontensteuerung
¥y Einstellungen fiir Benutzerkontensteuerung | = | B iz-]

-

Benachrichtigungen tiber Anderungen an dem Computer auswahlen

Mithilfe der Benutzerkontensteuerung kann verhindert werden, dass durch potenziell geféhrliche Programme
Anderungen an Ihrem Computer vorgencrmmen werden.
Weitere Informationen zu den Einstellungen fir die Benutzerkontensteuerung

Immer benachrichtigen

In folgenden Situationen nie benachrichtigen:

* Programme versuchen, Software zu installieren oder
Anderungen am Computer vorzunehmen.,

® Ich dndere Windows-Einstellungen.

m

- - 0 MNicht empfohlen. Wahlen Sie diese Option nur dann
aus, wenn Sie Programme verwenden missen, die far
Windows 7 nicht zertifiziert sind, da die
Benutzerkontensteuerung damit nicht unterstitzt

—C- wird,

Nie b [nachrichtigen

Vertikaler Schieber

Note Das RheoWin Verzeichnis im Virtual Store, fiir einem Windows-Benutzer mit Name
[Windows-Benutzer], befindet sich (wenn es exisitiert) an folgende Stelle:
C:\Benutzer\[Windows-Benutzer]\AppData\Local\VirtualStore

IMPORTANT Damit RheoWin korrekt funktioniert darf in diesem Verzeichnis kein

Unterverzeichnis \ProgramData\Thermo\RheoWin\ vorhanden sein.

Verzeichnis C:\\ProgramData sichtbar machen

Das Verzeichnis C:\ProgramData wird im Windows Explorer ohne weiteres nicht anzeigt, sondern fiir
den Windows-Benutzer ,versteckt.

% Das Verzeichnis C:\ProgramData sichthar machen

1. Im Windows Explorer Hauptmenu Organisieren den Befehl Ordneroptionen wihlen, es 6ffnet
sich dann der Dialog Ordneroptionen, siche Abbildung 53.

2. Im Dialog Ordneroptionen die Seite Ansicht wihlen, siche Abbildung 53.
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Berechtigungen fiir das C:\ProgramData\Thermo\RheoWin Verzeichnis konfigurieren

Abbildung 53. Ordneroptionen
f Ordneroptionen [iE-J

ngemein| Ansicht |S|.|chen|

Ordneransicht
Sie konnen die Ansicht (z. B. Details oder Symbole),
die Sie fur diesen Ordner verwenden, fir alle Ordner
dieses Typs Ubemehmen.

[ Fiir Ordner Gbemehmen H Ordner zuricksetzen

Erweiterte Einstellungen:
[ Immer Meniis anzeigen -
[ Immer Symbole statt Ministuransichten anzeigen
[ Kontrollkastchen zur Auswahl von Elementen verwenden
Laufwerkbuchstaben anzeigen
Leere Laufwere im Ordner "Computer” ausblenden
[ Crdnerfenster in sinem sigenen Prozess starten
Popupinformationen fir Elemente in Ordnem und auf dem [[=
Verschlisselte oder komprimierte NTFS-Dateien in anderer
Versteckte Dateien und Crdner
() Ausgeblendete Dateien, Ordner oder Laufwerke nicht 2

@ Ausgeblendete Dateien, Ordner und Laufwerke anzeign ™
“ 1 ¢

Standardwerte

[ ok ] [[Abrechen | [ Obemehmen

3. In der Liste Erweiterte Einstellungen nach unten Scrollen bis der Eintrag Versteckte Dateien
und Ordner sichtbar wird, siche Abbildung 53.

4. Unter diesen Eintrag die Option Ausgeblendete Dateien, Ordner und Laufwarke anzeigen
aktivieren.

5. Auf die Schaltfliche OK klicken um den Dialog zu schliessen.

Wenn das Verzeichnis C:\ProgramData nach dem schliessen des Dialogs Ordneroptionen nicht
gleich im Windows Explorer sichtbar wird, den Windows Explorer schliessen und wieder 6ffnen

Berechtigungen fiir das C:\ProgramData\Thermo\RheoWin
Verzeichnis konfigurieren

Das Verzeichnis C:\ProgramData\Thermo\RheoWin muss jetzt so konfiguriert werden dass RheoWin
fur alle Windows-Benutzer einen uneingeschrinkten Zugriff auf das Verzeichnis hat.

IMPORTANT Diese Konfiguration sollte stattfinden bevor RheoWin zum ersten mal gestartet wird.

< Das C:\ProgramData\Thermo\RheoWin Verzeichnis konfigurieren

1. Im Windows Explorer das Verzeichnis C:\ProgramData\Thermo\RheoWin auswihlen und mit
der rechte Maustaste auf den Eintrag RheoWin im Explorer-Baum klicken. Es 6ffnet sich dann ein
Context-Menu, siche Abbildung 54.
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Berechtigungen fiir das C:\ProgramData\Thermo\RheoWin Verzeichnis konfigurieren

Abbildung 54. Verzeichnis Context-Menu

Erweitern
In neuem Fenster 6ffnen

Freigeben fir 3
Vorgdngerversionen wiederherstellen

In Bibliothek aufnehmen 3
Senden an 3

Ausschneiden

Kopieren

Laschen

Umbenennen

MNeu 3

Eigenschaften Der Befehl Eigenschaften

2. Im Context-Menu den Befehl Eigenschaften auswihlen (siche Abbildung 54) um den Dialog
Eigenschaften von RheoWin zu 6ffnen (siche Abbildung 55).

Abbildung 55. Eigenschaften von RheoWin
| Eigenschaften von RheoWin @

Allgemein | Freigabe | Sicherheit \c’orga'ngenrersionenlﬂnpassen|

Objektname:  C:\ProgramData" Thermo' RheoWin

Gruppen- oder Benutzemamen:

PLERSTELLERBESITZER |
2, SYSTEM

82, Administratoren (DEKAR-63QZE5.\Administratoren)

Q?J Benutzer (DEKAR-63QZB5)\Benutzer)

Kicken Sie auf "Bearbeiten”, um die Bearbsiten SCha|tf|aChe Bearbeiten

Berechtigungen zu andem.
Berechtigungen fir

"ERSTELLER-BESITZER" Zulassen  Verweigem
Vollzugrift Il
Andem
Lesen, Ausfiihren =
Ordnerinhalt anzeigen
Lesen
Schreiben i

Klicken Sie auf "Erweitert”, um spezielle
Berechtigungen anzuzeigen.

Erweitert

Weitere Informationen Gber Zugriffssteuerung und Berechtigungen

[ 0K J [ Abbrechen ] Ubemehmen

3. Im Dialog Eigenschaften von RheoWin auf die Schaltfliche Bearbeiten... klicken (siche
Abbildung 55), um den Dialog Berechtigungen fiir RheoWin zu 6ffnen (siche Abbildung 56).
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Berechtigungen fiir das C:\ProgramData\Thermo\RheoWin Verzeichnis konfigurieren

Abbildung 56. Berechtigungen fiir RheoWin

-
, Berechtigungen fur "RhecWin" &J

Sicherheit

Objektname:  C:\ProgramData" Thermo' RheoWin

Gruppen- oder Benutzemamen:

¢, Administratoren (DEKAR-63QZB5.)'\ Administratoren)

i‘J Benutzer (DEKAR-63QZB5)\Benutzer)
[ Hinzuﬁjgeﬂl.. ] [ Entfemen ]

Berechtigungen fiir L Schaltflache HmZUﬂ]gen...
"ERSTELLER-BESITZER" Zulassen  Verweigem

Vollzugriff [} [} Il

Andem ] B |2

Lesen, Ausflhren [} [} i

Ordnerinhalt anzeigen [} B

Lesen [} [} i

Weitere Informationen Gber Zugriffssteuerung und Berechtigungen

[ oK J [ Abbrechen ] Ubemehmen

o

4. Im Dialog Berechtigungen fiir RheoWin auf die Schaltfliche Hinzufiigen... klicken (siche
Abbildung 56), um den Dialog Benutzer, Computer, Dienstkonten oder Gruppen auswihlen

zu offnen (siche Abbildung 57).
Abbildung 57. Benutzer, Computer, Dienstkonten oder Gruppen auswahlen

I ™y
Benutzer, Computer, Dienstkonten oder Gruppen auswahlen @I&J
Objekttyp:
Benutzer, Gruppen oder Integrierte Sicherheitsprinzipale Objekttypen... Scha [tflache Objekttypen
Suchpfad:

emea themo .com

Geben Sie die zu verwendenden Objektnamen ein (Beispicle):
Mamen Oberprifen

Erweitert.. [ 0K ] [ Abbrechen |

J

5. Im Dialog Benutzer, Computer, Dienstkonten oder Gruppen auswihlen auf die Schaltfliche
Objekttypen... klicken (siche Abbildung 57), um den Dialog Objekttypen zu 6ffnen (siche
Abbildung 58).

Abbildung 58. Objekttypen

Objekttypen

Wahlen Sie den Objekdtyp, den Sie suchen mochten.

| @ Diensthkonten
[ %l Computer
0o %Gmppen

] 8, Benutzer

[ ok | [ Abbrechen
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6. In der Objekttypen Liste im Dialog Objekttypen alle Objekttypen aufler den Typ Integrierte
Sicherheitsprinzipale deaktivieren (siche Abbildung 58).
Danach auf die Schaltfliche OK klicken um der Dialog Objekttypen zu schliessen.

Der Dialog Benutzer, Computer, Dienstkonten oder Gruppen auswihlen wird jetzt wieder das

aktive Fenster (siche Abbildung 59).

Abbildung 59. Benutzer, Computer, Dienstkonten oder Gruppen auswahlen

Suchpfad:
emea themo .com

Geben Sie die zu verwendenden Objektnamen ein (Beispicle):

Benutzer, Computer, Dienstkonten oder Gruppen auswahlen l D
Objekttyp:
Integrierte Sicherheitsprinzipale

Mamen Oberprifen

Erweitert.. [ 0K

J

Abbrechen

Schaltflache Erweitert

7. Im Dialog Benutzer, Computer, Dienstkonten oder Gruppen auswihlen auf die Schaltfliche
Erweitert... klicken (siche Abbildung 59).

Der Dialog wird dann modifiziert dargestellt, siche Abbildung 60.

Abbildung 60. Benutzer, Computer, Dienstkonten oder Gruppen auswahlen (modifiziert)

p
Benutzer, Computer, Dienstkonten oder Gruppen auswahlen

? |t

Objekttyp:

Suchpfad:
emea themo .com

Allgemeine Abfragen

Obijekttypen...

Beginrt mit

Deaktivierte Konten
Nicht-ablaufende Kennwdarter

Suchergebnisse:

o

Jetzt suchen

Abbrechen

Beenden

MName (RDN) Ordner

Schaltflache Jetzt suchen

8. Im (modifizierten) Dialog Benutzer, Computer, Dienstkonten oder Gruppen auswiihlen auf die
Schaltfliche Jetzt suchen klicken, siche Abbildung 60.

Die Suchergebnisse werden dann in der Suchergebnisse Liste angezeigt, siche Abbildung 61.
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Abbildung 61. Benutzer, Computer, Dienstkonten oder Gruppen auswahlen (modifiziert)

Benutzer, Computer, Dienstkonten oder Gruppen auswahlen l D

Objekttyp:

Integrierte Sicherheitsprinzipale
Suchpfad:

emea themo .com

Allgemeine Abfragen
Beginrt mit
Dealdtiviertte Konten Beenden
Nicht-ablaufende Kennwdarter
7’;)7'.
OK Abbrech

Suchergebnisse: [ ] [ L ]
MName (RDN) Ordner Il
gﬂndere Organisation
E?ANONYMOUS-ANMELDUNG £
2 paTCH N
B piaLur
2P piENST
E,’ Diese Organisation
E,’ Digestauthertifizierung
E,’ DOMANENCONTROLLER DER ORGANISATION
E,’ EIGENTUMERRECHTE e
A el

"

9. In der Liste mit Suchergebnisse im (modifizierten) Dialog Benutzer, Computer, Dienstkonten
oder Gruppen auswihlen den Eintrag Authentifizierte Benutzer markieren, danach auf die

Schaltfliche OK klicken (siehe Abbildung 61).
Der Dialog wird dann wieder im ursprunglichen Format dargestellt (siche Abbildung 62).

Abbildung 62. Benutzer, Computer, Dienstkonten oder Gruppen auswahlen

- ™
Benutzer, Computer, Dienstkonten oder Gruppen auswahlen @Iéj

Objekttyp:

Integriette Sicherheitsprinzipale Objeldtypen...

Suchpfad:

emea themo .com

Geben Sie die zu verwendenden Objektnamen ein (Beispicle):

Authentifizierte Benutzer] Namen Uberprifen
Erweitert.. [ 0K ] [ Abbrechen |

J

10. Im Dialog Benutzer, Computer, Dienstkonten oder Gruppen auswihlen (siche Abbildung 62)
auf die Schaltfliche OK klicken um den Dialog zu schliessen

Im Dialog Berechtigungen fiir RheoWin wird jetzt der Gruppennamen Authentifizierte
Benutzer in die Liste hinzugeftigt, siche Abbildung 63.
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Abbildung 63. Berechtigungen fiir RheoWin
, Berechtigungen fur "RhecWin" ﬁ\

Sicherheit

Objektname:  C:\ProgramData" Thermo' RheoWin

Gruppen- oder Benutzemamen:

52 ERSTELLER-BESITZER

2, 5YSTEM

82, Administratoren (DEKAR-63QZE5.\Administratoren)
=% 4 Athentifizierte Benutzer

Q‘J Benutzer (DEKAR-63QZB5)\Benutzer)

[ Hinzufiigen... ] [ Entfemen ]

Berechtigungen fir "Authentifizierte

Benutzer" Zulassen  Verweigem
Vollzugriff [} = =
Andem [} = ! —
Lesen, Ausfiihren ] | r
Ordnerinhalt anzeigen B
Lesen [} i

Weitere Informationen Gber Zugriffssteuerung und Berechtigungen

[ ok | [ Abbrechen | [ Obemehmen |

o

Vollzugriff zulassen und Andern zulassen

11. Im Dialog Berechtigungen fiir RheoWin in der Liste Berechtigungen fiir Authentifizierte

Benutzer die Optionen Vollzugriff Zulassen und Andern Zulassen aktivieren (siche

Abbildung 63).
Abbildung 64. Berechtigungen fiir RheoWin
, Berechtigungen fur "RhecWin" ﬁ\

Sicherheit

Objektname:  C:\ProgramData" Thermo' RheoWin

Gruppen- oder Benutzemamen:

52 ERSTELLER-BESITZER

2, 5YSTEM

82, Administratoren (DEKAR-63QZE5.\Administratoren)
=% 4 Athentifizierte Benutzer

Q‘J Benutzer (DEKAR-63QZB5)\Benutzer)

[ Hinzufligen... ] [ Entfemen ]
Berechtigungen fir "Authentifizierte
Benutzer" Zulassen  Verweigem
Wollzugrift ] nl
Andem B |2
Lesen, Ausfiihren B |7
Ordnerinhalt anzeigen B
Lesen ] -

Weitere Informationen Gber Zugriffssteuerung und Berechtigungen

[ ok | [ Abbrechen | [ Obemehmen |

o

12. Auf die Schaltfliche OK klicken um den Dialog zu schliessen

Im Dialog Eigenschaften von RheoWin (siche Abbildung 65) wird jetzt der Gruppenname
Authentifizierte Benutzer mit den soeben gesetzten Berechtigungen in die Liste hinzugefuigt.
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Abbildung 65. Eigenschaften von RheoWin
| Eigenschaften von RheoWin @

Allgemein | Freigabe | Sicherheit \c’orgéngenrersionenlﬂnpassen|

Objektname:  C:\ProgramData" Thermo' RheoWin

Gruppen- oder Benutzemamen:

!"‘JJ ERSTELLER-BESITZER -
i futhertiiziete Bezer Il
!"‘JJ SYSTEM

22 Adeic MMEWAD £V TOE 1 A drie A S
4 1 | »

s
Berechtigungen fir "Authentifizierte
Benutzer" Zulassen  Verweigem
Vollzugriff

Andem

Lesen, Ausfiihren
Ordnerinhalt anzeigen
Lesen

Schreiben

-

AL L L NN

Kicken _Sie auf Erwe'rte_rt . um spezielle Erweitert
Berechtigungen anzuzeigen.

Weitere Informationen Gber Zugriffssteuerung und Berechtigungen

[ 0K J [ Abbrechen ] Ubemehmen

13. Im Dialog Eigenschaften von RheoWin (siche Abbildung 65) auf die Schaltfliche OK klicken

um den Dialog zu schliessen.

Die Berechtigungen fiir das Verzeichnis C:\Programbata\Thermo\RheoWin sind jetzt so
konfiguriert, dass RheoWin von allen Windows-Benutzern korrekt ausgefithrt werden kann.

IMPORTANT Wenn die Konfiguration der Berechtigungen gemacht wurde nachdem RheoWin
bereits einmal gestartet wurde miissen unbedingt fiir alle Windows-Benutzer die Unterverzeichnisse
\ProgramData\Thermo\RheoWin im Virtual Store geléscht werden. So lange dieses Verzeichnis
existiert, wird es nimlich, allen Konfigurationen zum Trozt, trotzdem beniitzt.

HAAKE RheoWin installation and 21 CFR Part 11 configuration Thermo Scientific



A

Audit Trail
Datenbank, Access 38
Datenbank, Pfad zur 39
Datenbank, SQL 40
Datenbankformat 41
Kennwort 39
Notfall Datei 39
Viewer 42

Benutzer
Admin 27
Anmeldename 28
Anzahl, maximal 28
Benutzername 28
Default 27
Editieren 28
Hinzuftigen 28
Kennwort 29
Kopieren 28
Service 27
Benutzerverwaltung 25
Aktivieren 25
Benutzer 27
Benutzer editieren 28
Gruppen 30
Konten 33
Privilegien festlegen 29
Betriebssystem
Anforderungen 3
Version, empfohlene 3
Version, nicht kompatibel 3
Windows 2000 3
Windows 7 3
Windows XP 3

C
Compatibility
Circulators 6
Rheometer 6
Temperature control devices 6
Viscometer 6

D

Dateiendungen
*.err 52
*.gds 53
*log 52
*Ist 53

.msc 5

2

O
W W
SOOI

—
)
SN}

Thermo Scientific

*rwl 53
*rwp 53
IWE 5
*tds 53
*.tot 52

*

N
S

Deaktivierung
bei Inaktivitit 47
Deinstallation 23

G

Gruppen 30
Administrator 31
Anzahl, maximal 32
Editieren 32

Installation
Entfernen 23
Hinzufiigen 18
Neue Version 22
Starten 7

K

Kennworter 32
Alter, maximal 33
Alter, minimal 33
Eindeutigkeit 33
Regeln 33
Zeichen 33
Kompatibilitit
RheoWin, iltere Versionen 6
Windows Versionen 3
Konten 33
Optionen 29
Statusanzeige 29

0

Operating system
Windows NT 3

P

PC Hardware 4
Privilegien
Festlegen 29
Liste, allgemein 55
Liste, DataManager 59
Liste, JobManager 57

Registrierungsschliissel
Eingeben, weitere 10
Inhalt 9

Index: A

HAAKE RheoWin Installation und 21 CFR Part 11 Konfiguration n



Index: S

S

Schnittstelle
Firewire IEEE 1394) 4
Seriell (RS232) 4
TCP/IP 4
USB 4

Signaturen
Anzahl 46
Anzeige 49
Bedeutung 46
DataManager 49
Einstellungen 45
Job Datei 47

vV

Verzeichnis
Anwenderdateien 52
Programm (*.exe. *.dll, etc.) 51
Programmdatendateien 51

W

Windows
Versionen 3
Zugriffsrechte 5

12 HAAKE RheoWin Installation und 21 CFR Part 11 Konfiguration

Thermo Scientific



	Inhaltsverzeichnis
	Einführung
	Installation
	Anforderungen an das Computersystem (PC)
	Anforderungen bezüglich Betriebssysteme
	Anforderungen bezüglich PC Hardware
	Anforderungen bezüglich Windows Zugriffsrechte

	Kompatibilität mit älteren RheoWin Versionen
	Unterstützte Geräte (Rheometer, Viskosimeter, Thermostate)
	Installation starten
	RheoWin Versionen 4.40.0000 und neuer
	Installation von der RheoWin DVD
	Der Installationsprozess

	Hinzufügen von Geräte oder Software Module zu einer Installation
	Erster Programmstart nach Neuinstallation
	Standard Installation (ohne 21 CFR Part 11 Werkzeuge)
	Installation mit 21 CFR part 11 Werkzeugen

	Einstellungen für 21 CFR part 11
	Audit Trail
	Benutzerverwaltung
	Signaturen und Speichereinstellungen
	Benutzereinstellungen für Job- und DataManager
	Jobeinstellungen

	Installation einer neuen RheoWin Version
	Deinstallation von RheoWin

	Benutzerverwaltung
	Aktivieren der Benutzerverwaltung
	Standard Installation (ohne 21 CFR Part 11 Werkzeuge)
	Installation mit 21 CFR Part 11 Werkzeuge

	Einstellungen Benutzerverwaltung
	Benutzer
	Gruppen
	Kennwörter
	Konten
	Verwaltung


	Audit Trail
	Allgemeines
	Konfiguration
	Access-Datenbank
	SQL-Datenbank

	Datenbank Format
	Audit Trail Viewer

	Signaturen und Sicherheitseinstellungen
	Einstellungen für Signaturen
	Speichereinstellungen
	Deaktivierung bei Inaktivität
	Signaturen im Job Manager
	Signieren von Jobs
	Anzeige der Signatur
	Ändern von signierten Jobs

	Signaturen im DataManager
	Signieren von Datendateien und Seitendateien
	Anzeige der Signatur
	Bearbeiten von signierten Datendateien und Seitendateien


	Verzeichnisse und Registry-Schlüssel
	Registrierungsschlüssel
	Installationsverzeichnisse
	Verzeichnisse für Program *.exe, *.dll, etc. Dateien
	Verzeichnisse für Programmdatendateien
	Verzeichnisse für Anwenderdateien


	Benutzer Privilegien
	Allgemeine Privilegien (in Job- und Datamanager)
	Privilegien im JobManager
	Privilegien im DataManager

	Konfiguration von Windows Berechtigungen
	Windows und RheoWin Versionen
	Das RheoWin ProgramData Verzeichnis
	Die Windows Benutzerkontensteuerung und das Virtual Store
	Verzeichnis C:\ProgramData sichtbar machen
	Berechtigungen für das C:\ProgramData\Thermo\RheoWin Verzeichnis konfigurieren


